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Ndmnarens kryptoskola

Introduktion

Ett omfattande studiematerial som behandlar krypto — hemlig skrift finns
nu utlagt pa NCM:s webbsida. | denna forsta del foljer en presentation av
dess innehall. De andra delarna finner du pa ncm.gu.se/arkivN. De olika
delarna i Kryptoskolan ar skyddade av upphovsrattslagen, men far dock
fritt kopieras for anvandning i undervisning eller for enskilt arbete och
rekommenderas fran arskurs 4 till gymnasiet.

den kommer fel person till del, ett problem som bekymrat och sysselsatt manga

minniskor i flera tusen &r. I Havamal kan vi ldsa: "...det som tre veta det vet hela
virlden.” Givetvis dr detta problem starkt knutet till skrivkonsten och sa linge den har
funnits har man brottats med detta problem. Det &r i vissa fall en friga om liv eller dod.
Om kinslig information kommer fienden till del kan hans arbete/uppgift att tillintetgéra
sin fiende underlittas.

Om man ristar in ett meddelande i huvudsvélen pd en kurir som maéste resa genom
fiendeland - fungerar det? Kan man blanda ett hemligt meddelandes ord med andra till
ett nytt som ser oskyldigt och ointressant ut? Ger fototekniken mgjligheten att férmin-
ska en karta eller ett meddelande si att det undgér upptickt? Finns det osynligt black
som kan framkallas med uppvarmning eller bestrykning med lampliga kemikalier? Eller
med modernare teknik, kan man dolja ett skriftligt meddelande i ett fax eller pa annat
sitt digitaliserad bild? Hur gér det till att dolja ett kortare meddelande bland den enorma
mingd data som bildas, kommuniceras och lagras?

Alla dessa metoder har med varierande framgang prévats och anvints i verkligheten.
Nja, metoden att dolja en text i hdret pa en kurir, f&r vi nog ta med en nypa salt. De sitt
att délja ett meddelande som antytts ovan gir in under begreppet steganografi. Men det
hir materialet skall vi igna at kryptering, dvs hur man doljer innehallet i ett meddelande
genom att ersitta dess bokstidver med andra bokstéver, siffror eller andra tecken. Det
skall ske pa ett sddant sitt att den som inte 4r insatt i alla aspekter av férfarandet inte
kan f8 reda pa innehéllet - i varje fall inte utan tidsddande arbete. Dock skall den beho-
rige mottagaren, den for vilken meddelandet dr avsett, givetvis enkelt kunna ta fram vad
avsindaren menat.

Hur bevarar man en hemlighet? Och hur delar man med sig en hemlighet utan att

Kokrorypoptotokokurorsos

Vad stér det i rubriken till detta stycke? Den &r skriven pa révarspraket, som blev bekant
for den svenska lasekretsen, savil unga som gamla, nir Astrid Lindgrens bécker om Kalle
Blomkvist kom ut. Men vad betyder det hir:

ZAXLZ LXOZR XTZNX AZKXR ZEXTZ TXOZP XYZRX RZAXH

...eller det hir:

KTLGOAT OIMKCNT MLILKAA ?
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Hur man tar reda pa vad det stdr och hur man lir sig att kryptera och dekryptera (6versitta
en krypterad text tillbaka till den begripliga klartexten) pd ménga olika sitt kan du lira
dig och l4ra ut till andra med ett undervisningsmaterial pd hemsidan.

Materialet trinar sprakkinslan fér elever frdn 10-arséldern och uppét. Barnen har da
erdvrat ett anvindbart skriftsprak och dessutom kommit till en &lder da hemligheter &r
spannande och viktiga. Det stirker elevernas formaga till logiska resonemang och slutled-
ningsférmaga. Materialet stimulerar deras kunskaper i svenska och blir en god tillimpning
av alfabetet samt begreppen vokal och konsonant. Det premierar noggrannhet — annars
blir det fel resultat — och det kan anvindas av ungdomarna nir de vill halla andra personer,
barn sévil som vuxna, utanfér sin sfir av hemligheter.

Undervisningsmaterial i elva avsnitt.

Undervisningsmaterialet 4r indelat i elva avsnitt. Det f6rsta avsnittet dr en lirarhandled-
ning med en &versiktlig presentation av materialet, en kort historisk inledning samt en
ordlista. Varje avsnitt innehaller kopieringsunderlag som ir avsedda att lamnas till elev-
erna. Avsnitten inleds med fakta for liraren eller den som annars leder undervisningen.
Dir finns ocksé detaljerade kommentarer och facit till uppgifterna. Man behéver givetvis
inte anvinda hela materialet utan kan vilja de avsnitt som 4r ldimpliga med hinsyn till
elevernas mognad och tillginglig tid.

Huvuddelen av materialet &r utprovat med ndgra grupper om fyratill tolveleveridr4-5
under "elevens fria val”. De flesta eleverna har tyckt att hemlig skrift 4r vildigt spinnande.
Materialet kan givetvis inte bara anvindas av larare i skolan utan dven av foraldrar som vill
ge sina barn nagot ovanligt och spinnande att syssla med. Ocksd de matematikklubbar
som vixer fram hittar manga lampliga uppgifter som kan engagera medlemmarna.

Kryptologi = matematik + sprak

Kryptologi ir liran om kryptering och forcering. Forcering betyder att man ur en till synes
obegriplig kryptotext tar fram den sammanhérande begripliga klartexten utan att exakt
veta hur det gatt till att med kryptering forvandla klartexten till kryptotext. Som veten-
skap innehéller kryptologin bdde matematik och sprakkunskap. Lat oss som illustration
till denna férening studera ett mycket enkelt krypto, nimligen Caesar-kryptot.

Texteniett meddelande skall ersittas, bokstav for bokstav, genom att man som krypto-
bokstav tar den som ligger ett visst antal steg, sig tills vidare fyra, lingre fram i alfabetet.
Om den forsta klartextbokstaven dr h blir den férsta kryptobokstaven L.

Det tal som styr krypteringen behover inte vara just 4 utan vilket annat heltal som
helst mellan 1 och 28; vi kallar det i det féljande f6r kryptonyckeln och betecknar den N,
1 <N < 28. Den som bestimmer nyckeln far 6verlimna den till den andra personen pa ett
sikert sitt t. ex. vid ett sammantriffande.

Med en matematisk formel kan man beskriva krypteringsforfarandet sa har:
C=K+ N (mod 29), dér (mod 29) har betyder att vi subtraherar 29 om summan blir

storre eller lika med 29.

Det ar bra att ha en dversattningstabell mellan bokstaver och tal:
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Lat oss nu kryptera klartexten Tjuven stal baten med nyckeln N =9 (mod 29). Fort-
satt garna att fylla i féljande tabell.

Klartext t {j [u|v e [n|s |t |a [l |b|d& [t |e |n
Klartext m. tal 1919 |20 |21
Addera nyckel 9 19 19 |9
Kryptotext m. tal 28118 [0 |1
Kryptotext O |S |A |B
Kryptots historia

Kryptots historia ar mycket ldng. Det visar bland annat det 2000 ar gamla Caesar-kryptot
som beskrivits ovan. Egentligen 4r vil krypteringskonsten en naturlig f6ljd av skrivkon-
sten. S3 snart man kan dokumentera sina tankar dyker ocksa behovet upp att dolja dessa
for obehoriga.

Det finns ménga intressanta hindelser inom kryptots historia under &rhundradenas
gang. Visste du till exempel att virldens férsta mekaniska krypteringsapparat var svensk
och konstruerad av en dotterson till Christofer Polhem?

Ett annat exempel: Under andra virldskriget hyrde tyskarna telegrafledningar, bland
annat mellan Berlin och ockupationsmakten i Oslo. Ledningarna avtappades i Sverige och
en svensk matematiker lyckades knicka kryptot. Det blev en mycket viardefull underrit-
telsekilla for Sverige, som pa det sittet fick god kainnedom om tyska truppers rorelser i
Norge. Vi kunde bland annat med stor sikerhet avgéra att tyskarna inte planerade ndgon
invasion av Sverige Gver gransen i vister.

Och till sist: Kan man anvinda kvantfysikens mirkliga egenskaper fér att konstruera
oforcerbara krypton? Eller f6r att forcera hittills okniackta krypton? Det har man bérjat
att fundera pé under den senaste tiden.

Ordforklaringar

Krypto - Hemligt sprak. Krypto kan ocksa betyda en viss metod fér kryptering. I sd
fall heter det krypton i pluralis. I talsprdk kan krypto ocksa betyda kryptomedde-
lande.

Klartext — Text som kan forstds utan att man behéver anvinda en hemlig metod och/
eller hemlig kryptonyckel.

Kryptera — Oversitta en klartext till kryptotext med hjilp av krypto och krypto-
nyckel.

Kryptotext — Resultat av kryptering. En kryptotext kan man inte forsta utan att den
forst dekrypteras.

Dekryptera — Aterfdra en kryptotext till klartext med hjalp av ett krypto och oftast
en hemlig kryptonyckel.

Kryptonyckel — Data som styr hur man krypterar och dekrypterar med ett visst
krypto.

Steganografi — Metod for att délja forekomsten av en text, t. ex. genom att anvinda
osynligt blick.

kinna till den anvinda kryptonyckeln. 3

[NB Forcering — Att ta fram klartexten som hér till en kryptotext utan att pa forhand
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Ndmnarens kryptoskola

Krypto - sprak och matematik

Denna andra del av Kryptoskolan belyser kopplingar mellan sprak och
matematik. De andra delarna finner du pa ncm.gu.se/arkivN. Kryptoskolan
arettstudiematerialsomarskyddatavupphovsrattslagen.Studiematerialet
far dock fritt kopieras for anvandning i undervisning eller for enskilt arbete
och rekommenderas fran arskurs 4 till gymnasiet.

ersitta dess bokstiver med andra bokstiver pa ett sddant sitt att den som inte idr

insatt i alla aspekter av forfarandet inte kan fa reda pa innehéllet. Men givetvis
skall den behorige mottagaren, den for vilken meddelandet dr avsett, enkelt kunna tafram
vad avsindaren menat.

Med dekryptering avser vi den omvinda processen, dvs att ur en given kryptotext, med
full kinnedom om hur avsindaren forfarit for att tillverka denna, ta fram den bakomlig-
gande klartexten. Om den som gor detta inte exakt vet hur krypteringen har gatt till talar
vi om forcering.

Med kryptering menar vi hur man déljer innehallet i ett meddelande genom att

Caesar-krypto

Det enklaste kryptot kallas Caesar-kryptot, bendmnt efter den romerske hirskaren med
samma namn. Det gér till s3 hir:

Texten i ett meddelande skall ersittas, bokstav fér bokstav, genom att man som kryp-
tobokstav tar den som ligger ett visst antal steg lingre fram i alfabetet, sig tills vidare tre
steg, Om den forsta klartextbokstaven dr h blir den férsta kryptobokstaven K.

Det tal som styr krypteringen behéver inte vara just tre utan vilket annat heltal som
helst mellan 1 och 28; vi kallar detta tal f6r kryptonyckeln och betecknar den med N,
1 < N < 28. Den som bestdmmer nyckeln far éverlimna den till den andra personen pé
ett sikert sitt tex vid ett personligt méte.

Med en matematisk formel kan man beskriva krypteringsférfarandet sa hir:

C =K+ N (mod 29)
dir (mod 29) hir betyder att vi subtraherar 29 om summan blir stérre eller lika med 29.

Talet 29 star for antalet bokstiver i det svenska alfabetet, W medriknat. Vi behéver en
Sversittningstabell mellan bokstiver och tal:

alblc|dle|flg|h|i|j|k]lI|m|n]o|lp|lagl|lr|s|t|lu|lv|iw|x|yl|z|a|ad]|o
O[T 1231451678910 M[12(13[14[15[16[17[18[19]20]21|22|23|24|25|26(27|28

Lat oss nu kryptera klartexten Tjuven stal baten med kryptonyckeln N = 9. Kom ihég att
rikna (mod 29). Fortsitt att fylla i féljande tabell:

i, !
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Klartext t [j |u|v [e |n s [t [a |l |b [& |t |e |n
Klartext m. tal 1919 |20]21
Addera nyckel 919 19 |9
Kryptotext m. tal 28118 [0 |1
Kryptotext O s |A |B

Om man vill dekryptera en text, dvs aterfora kryptotexten till klartext, utfér man proce-
duren omvint, alltsa subtraheras kryptonyckeln fran kryptotexten i talform bokstav fér
bokstav. Men det kan vara intressant att notera att inversen till addition med N (mod 29)
kan utforas som addition med 29 - N (mod 29), eller i formler:

K=C-N (mod 29)=C + (29 - N) (mod 29).

Anvind denna metod for att dekryptera kryptotexten i féregdende exempel. Dekrypte-
ringsnyckeln blir 29 - 9 = 20.

Kryptotext O[S |A |B
Kryptotext m. tal 28 (1810 |1
Addera nyckel 2020 (20|20
Klartext m. tal 1919 |20]21
Klartext t]j |u |v

Om man i stillet vill arbeta med det internationella 26-bokstavsalfabetet, alltsd utan
d, d och ¢, kan man anvinda metoderna ovan utan problem. Krypterings- respektive
dekrypteringsformlerna blir d&

C =K + N (mod 26)
dir 0 < C, K < 26 och kryptonyckeln N uppfyller 0 < N < 26 och

K=C+ (26 - N) (mod 26).

Kryptering med multiplikation

Hur blir det om vi ersitter Caesar-kryptots addition med multiplikation? Lat oss under-
soka det. Krypteringsformeln skulle i sé fall se ut s& hir:

C =N xK (mod 29)
dir 0< C, K < 29 och kryptonyckeln N uppfyller 2 < N < 29.
(Fundera pa varfér vi undantar N = 1)

Vi kan behéva subtrahera talet 29 nagra ginger s att resultatet hamnar i ritt intervall:
fran 0 till 28. En krypteringstabell ser ut s& hir for N = 4:

Klar alb|cldle|flglh]iljlk|[l|m|[n]jo|lp|lg|lr|s|tlu|lv|iw|x]|y|z|ada|d]|o
Klar m. tal oO[1|2 4051671891011 [12(13|14|15[16(17[18]19[20(21|22(23[24|25|26(27 |28
Kryptom.tal | 0 | 4 | 8 [12[16(20|24]28| 3 | 7 [11[15[19|23]|27| 2 | 6 [10[14]18[22|26| 1| 5|9 |13[17(21|25
Krypto AlEITIM|QIU|Y[O|D|H|L|P|T|X|A|C|G|K|O|S|W|A|[B|F|J|N|R|V]|Z
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Det hir ser jubraut. Allabokstiver férekommer i kryptoraden en och endast en gang. Det
ar tillrackligt f6r att vi skall kunna kryptera alla bokstiver och dekryptera entydigt. Detta
kan man bevisa enkelt f6r alla nycklar, inte bara for N = 4. Om tvé klartextbokstéver K|
och K, krypterade med nyckeln N skulle ge samma kryptobokstav skulle vi ha

N x K, =N xK, (mod 29) eller
Nx (K, -K)=0(mod29), vilketéirdet samma som att
Nx (K, -K)=mx29 for ndgot heltal m.

Eftersom 29 ir ett primtal méste dd ndgon av faktorerna i vinsterledet vara delbar med
29. Men s ir inte fallet. Bdda 4r ju hogst 28 i absolutbelopp.

Lat oss ga 6ver till dekryptering. Det omvinda till multiplikation r ju division, men det
verkar juinte helt glasklart hur man skall berdkna C/N (mod 29). I fallet med Caesar-kryp-
tot kunde vi ersitta subtraktion med addition; kan vi ersitta division med multiplikation?
Vi férsdker férst med N =4.

C=4xK (mod 29) och vi sker dekrypteringsnyckeln D, sd att
K =D x C (mod 29). Inséttning ger
K =D x4 xK (mod 29) och det skall gilla for alla K.

Detta kan vi uppnd om vi kan hitta ett heltal D s3 att

Dx4=1(mod29) eller
Dx4-1=mx29 fornagot heltal m.

Den som dr hemma i anvindningen av Euklides algoritm kan prova med den. Annars gar
det bra att testa med négra olika virden pd m och se om D blir ett inte fér stort heltal. D
finner man att m =3 ger D = 22.

Om vi krypterar genom att multiplicera med 4, kan vi alltsd sedan dekryptera med
multiplikation med 22. Och s8 giller det att subtrahera 29 tillrickligt ménga ginger s
att resultatet haller sig inom intervallet frén O till 28. Med samma teknik kan vi hitta den
multiplikativa inversen till varje N (mod 29).

Men kan vi lika litt anvinda ett sddant hir multiplikationskrypto om vi begriansar
oss till det internationella 26-bokstavsalfabetet? Vi kanske erinrar oss att f6r beviset om
kryptots en-entydighet utnyttjades att 29 ér ett primtal. Och talet 26 kan uppdelas 26 =
2 x 13. L4t oss se vad som hinder om vi férssker med krypteringsformeln

C=4xK (mod 26).

Motsvarande krypteringstabell skulle bli

Klartextbokstav | a | b |c|d|e|f|lg|h|i|j|k|l|m{n]jo|lp|agl|lr|s|tlu|v|iw|x]|y]z
Klar med tal O[ 112131456789 |10[MN[12(13[14[15[16[17[18[19]20]21]22|23|24|25
Krypto m. tal 014181(12116(20(24| 2|6 |10|14(18(22(0 4|8 [12]16[20(24]|2|6|10]|14(18|22
Kryptobokstav | A|E| I |IM|QJU|Y|C|G|K|O|S|W|AJE|IT|[M|[QIU|Y|C|G|K|O|S|W

I

Det hir blir inget krypto. Funktionen ir inte en-entydig. Exempelvis ger bada klartext-
bokstaverna h och u kryptobokstaven C. Det gar inte att dekryptera, vilket inte 4r sd
férvdnande. Nar vi multiplicerar med det jimna talet 4 sa forblir produkten jamn hur
manga ganger vi 4n subtraherar det jamna talet 26.

Talet 13 kan vi inte heller ha som nyckel. D3 far vi bara kryptobokstiverna A och B.
Generellt far en kryptonyckel f6r multiplikationskryptot med 26-bokstavsalfabetet inte
ha négon primfaktor som finns i 26, dvs 2 eller 13. Som m&jlig kryptonyckel aterstar det
endast 3,5,7,9, 11, 15,17, 19, 21, 23, och 25.

3
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Enkel substitution

Lat oss gd ett steg till och definiera ett krypto dir kryptotabellens alfabet f6r kryptobok-
staver dr slumpmaissigt utplacerade. Kryptonyckeln bestar i den substitution/funktion
som tabellen definierar. Hir dr ett exempel.

Klartext [a|b|c|d|e|flg|h]|i|j|k|lI|m[n]jo|p|g|r|s|tlu|v|w|x|y|lz|a|ada]|o
Krypto Q|G|M|C|Z|P|T|H|R|U[L|A|V|Y|O|ID|A|A]I]|B|X|N

wn
-
O
e
=
i

Lat oss kryptera texten Ada och Kal badar med denna nyckel.

Klartext aldlaloflc|h|k]a|l|blald|a]|Tr
Kryptotext |Q|C|Q|O|M|H|L|Q|A|G|Q|C|Q|A

Om man vill beskriva enkel substitution med en formel kommer man inte lingre 4n till
att skriva

C = N(K) fér kryptering och K = N(C) fér dekryptering

Dir ‘N ir funktionen som definieras av substitutionstabellen och N ! dess invers.

Forcering

Kan den som snappat upp en kryptotext hirleda den tillhorande klartexten utan att pd
forhand kidnna till den anvinda nyckeln? Eller med andra ord, hur litt dr det att knéacka
de krypton som beskrivits ovan?

Caesar-kryptot har bara 28 olika nycklar. Det ir bara att provdekryptera med dessa
nycklar och den som ger lisbar klartext dr den ritta. Hur detta arbete kan utféras prak-
tiskt pa ett enkelt sitt beskrivs i studiematerialet. Multiplikationskryptot har dnnu firre
nycklar, sa det 4r inte svarare att knicka.

Lasaren har nog redan mirkt en annan svaghet i de multiplikationskrypton som vi
behandlat hittills. Klartextbokstaven a blir alltid kryptobokstaven A oberoende av vilken
nyckel som anvinds. Det kan man undvika genom att anvinda tva nyckeltal, N, och N, och
krypteringsformeln C = N, x K + N, (mod 29). D4 blir det visserligen nagra fler nycklar
att préva, men forceringsarbetet blir endast obetydligt svarare.

Hur svart dr det att forcera enkel substitution? LAt oss férst berakna hur manga nycklar
som kryptot har. I substitutionstabellen som definierar kryptonyckeln kan vi placera ut
kryptobokstaven A pa 29 stillen. D3 aterstar 28 platser fér B. Dessa tva kan alltsa sittas
ut pé 29 x 28 olika sitt. Fér C finns nu 27 platser och for de tre forsta 29 x 28 x 27 sitt.
Sa fortsatter vi och finner att det finns 29 x 28 x 27 x ... X 2 x 1 = 29! (29-fakultet) olika
moijliga nycklar. Antalet méjliga nycklar ar alltsd ungefar 9 x 10°°, alltsd en nia med trettio
siffror efter sig.

S& ménga prévar man inte igenom i bradrasket. Men enkel substitution har en annan
svaghet. Frekvensen hos klartextens bokstiver lyser igenom i kryptotexten. Det ser man
tydligt i exemplet med Ada och Kal. I normalsvenskan ar bokstaven a vanligast. I kryp-
totexten dr Q vanligast. Man kan bérja med att gissa att dessa bokstaver hér ihop. Och s
fortsitter man med de 6vriga bokstiverna. Man brukar rikna med att en skicklig forcor
klarar av att forcera enkel substitution om textlingden ir 50 bokstéver eller fler.

Fér att konstruera svarforcerbara krypton behdver man alltsé 6ka antalet méjliga nyck-
lar tillrackligt mycket for att det inte skall ga att prova igenom alla. Det méste dessutom gé
till p4 ett sddant sitt att forcoren inte kan ta ndgra genvigar i sitt sékande efter den ritta
nyckeln. For den som vill veta mer om de matematiska aspekterna av krypto rekommen-

[NB deras Bruce Schneier: Applied Cryptography, Second Edition, John Wiley & Sons, 1996. 4
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Ndmnarens kryptoskola

Kryptots historia

Idennadel av Kryptoskolan tar vien titt pa kryptots historia. Har finns nagra
glimtar som kan vara intressanta for en storre krets. De flesta uppgifterna
i denna del kommer fran tre bocker som ar sarskilt lasvarda om man ar
intresserad av kryptering. Dessa ar Kahn: The Codebreakers [1], Bengt
Beckman: Svenska kryptobedrifter [2] samt Simon Singh: Kodboken [3].
Innehallet i dessa bocker beskrivs narmare i slutet av denna del, dar man
aven finner en ordlista.

De andra delarna finner du pd ncm.gu.se/arkivN. Kryptoskolan ar ett
material som ar skyddat av upphovsrattslagen. Studiematerialet far dock
fritt kopieras for anvandning i undervisning eller for enskilt arbete och
rekommenderas fran arskurs 4 till gymnasiet.

kind i det gamla Egypten och i Babylonien. Men 14t oss bérja i romarri-
ket f6r cirka 2000 &r sedan. Det dr belagt att man d& anvinde det krypto
som nu gir under benimningen Caesar-krypto.

Inférandet av Caesar-krypto anses vara en stor forbittring av méjligheterna
attsinda hemliga meddelanden jaimfért med den metod som anvindesi foljande
anekdot: Om man ville skicka ett meddelande frdn Rom till ndgon av provin-
serna utan att ndgra fientligt sinnade personer kunde ta reda pd innehéllet
rakade man av haret pé en slav, ristade in texten i huvudsvélen och lit sedan
héret vixa ut. Slaven skickades ivig till den behérige mottagaren som rakade
av slavens har och som sedan kunde 14sa meddelandet. Detta sitt att d6lja ett
meddelande ir inte kryptering utan ett exempel pa steganografi, dold skrift.
Sanningshalten hos denna berittelse kan betvivlas.

Krypteringsprocessen for Caesar-krypto gar till s3 hir: Texten i ett medde-
lande skall ersittas, bokstav fér bokstav, genom att man som kryptobokstav tar
den som ligger ett visst antal steg lingre fram i alfabetet, sig tills vidare tre. Om
den forsta klartextbokstaven dr H blir den férsta kryptobokstaven K.

Det tal som styr krypteringen behover inte vara just tre, som romarna néjde
sig med, utan vilket annat heltal som helst mellan 1 och 28; vi kallar det i det
foljande for kryptonyckeln och betecknar den N, 1< N« 28 for det svenska alfa-
betet. Den som bestimmer kryptonyckeln far dverlimna den till den andra
personen pa ett sikert sitt t ex vid ett sammantriffande. Med en matematisk
formel kan man beskriva krypteringsférfarandet sa hir

C =K+ N (mod 29), m

Q nvindning av hemlig skrift 4r mycket gammal. Konsten att kryptera var

dir (mod 29) hir betyder att vi subtraherar 29 om summan blir stérre eller lika
med 29.

i, !
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Rokstenen

Vid Rk kyrka i Ostergotland star en mirklig runsten, ristad pa
800-talet. Denhar virldens lingsta runinskrift, dver 800 run-
tecken. Huvudsakligen anvinds runor ur alfabetet med sexton
bokstiver, men det finns ocksa tecken frdn den ildre runraden
om tjugofyrabokstiver. Dessutom finns 16nnrunor, dvs krypto-
text som erhaéllits med tre eller fyra olika krypteringsmetoder.

Mest i6gonfallande av lénnrunorna ir runkorsen. Hir har
runristaren tinkt sig att runalfabetet dr indelat i tre segment.
Lénnrunan anger segment och ordningsnumret for tecknet i
segmentet.

Med ett annat sitt att bilda Ié6nnrunor anvinds pa rékstenen
metoden att fradn en "klartextruna” flytta sig ett steg fram i
runalfabetet. Dit man dd kommer blir motsvarande lénnruna.
Men detta ir ju Caesarkrypto med kryptonyckeln N = 1! Har
runristaren pa nagot sitt fatt kinnedom om detta krypto eller
har han listat ut det sjilv? I vilket fall som helst maste det anses
vara en stor bravad.

Bilden och uppgifterna om Rékstenen har jag himtat ur en
uppsats i Forskning och Framsteg nr 5, 1998, [5] dir det ocks3
finns beskrivet bade dldre och nyare tolkningar av runskrif-
ten, nir den vil dr dekrypterad, transkriberad och dversatt till
modern svenska. Se dven [6]. Foro: BeNcT A LUNDBERG

Enkel substitution

Det stod snart klart att ett meddelande krypterat med Caesars metod dr mycket
latt att forcera. Man behéver bara prova igenom de 28 olika nyckelmdijlighe-
terna och se efter vilken av de 28 olika "klartexterna” som blir meningsfull. Ett
négot mer svirforcerat krypto f&r man om man ersitter kryptoalfabetet med en
omordning, permutation, av bokstiverna i alfabetet, tex s hir:

Kryptonyckel N:

Q.
:
O

Klartext |a |[b |c |d |e |f [g |h |i |j [k |l [m]|n |o |p g |r |s |t [u]|v [w]|x |y
Krypto QlG|IM|C |z P [T [HI[R UL |A|VI|Y |O|D|A Al [B[X NS |F |O]|K [WI|E |J

N ir hir inte ett heltal utan substitutionen/funktionen som definieras av
tabellen. Nir man krypterar letar man upp klartextbokstaven i den évre raden.
Motsvarande kryptobokstav star i den undre raden, under klartextbokstaven.
Salunda blir klartextbokstaven g kryptobokstaven T. Krypteringsformeln blir

C=N(K) ®)

Hir dr ett pdborjat exempel med nyckeln ovan:

Klartext
Kryptotext [B [U [X

—

—
()
)
%)
—
Q
o
Qe
—
()
>

2
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Vigenéres krypto

S& smaningom blev man uppmirksam pa att dven en enkel substitution ar latt
att forcera om meddelandetslingd inte dr vildigt kort. Forceringen bygger pa att
olika bokstiver upptrider olika ofta (med olika frekvens) i vanlig text. Om bok-
staven a forekommer i svensk text i tolv fall p& hundra, giller att motsvarande
kryptobokstav, Q med nyckeln beskriven ovan, férekommer med samma frek-
vens i en kryptotext. Lis girna mer om detta i Kodboken av Simon Singh [3].

En forbéttring av Caesarkryptot brukar tillskrivas den franske diplomaten
Blaise de Vigenére, f6dd 1523, och kallas diarfor Vigenérekrypto. Detta dr enkelt
att beskriva om vi g&r ut fran krypteringsformeln (1) ovan. Med Vigenérekrypto
anvinder man olika tal N for varje bokstav som skall krypteras:

C,=K + N, (mod 29) 3

dir C och K ir siffermotsvarigheterna till klartextbokstav respektive kryp-
tobokstav nr. ji respektwe text. N, 4r det tal som skall kryptera klartextbokstav
nrj.

Fér att féljden med talen N, inte skall bli f6r svar att hantera, &r den periodisk
for Vigenérekryptot. Dessutom kan de ha uttalbara motsvarigheter i alfabetet.
Om nyckelordet 4r BEDA blir de férsta N-talen 1,4,3,0,1,4,3,0, 1, 4, ... Lat oss
kryptera var favoritmening med denna nyckel.

Klartext tljlulv]eln|s|t|lall|bld]|t]e]n
Klartext m. tal 191911201214 (13118190 N
Addera nyckel T1413|10] 1143|0114
Kryptotext m. tal 2001 31215117121 119] 1 |15
Kryptotext UIN[X|V|IF|R|V|T]|B]|P

Ett krypto som arbetar enligt formeln (3) kallas i denna uppsats linjirt. En
annan typ av krypto fr vi om vi i stillet gdr ut ifr&n formeln (2) fér enkel
substitution och anvinder olika substitutionsalfabeten ?\f for bokstiverna som
skall krypteras. Har blir det &n mer nddvindigt att begransa antalet olika ‘?\f
och sedan upprepa deras anvindning. Formeln blir

C=N,(K) ©)
Ett sddant krypto kallas ibland oordnad Vigenére men hir kallar vi det olinjdrt.

Allteftersom forceringstekniken utvecklades blev det nédvindigt att gora
kryptonycklarna mer omfattande, dvs 6ka perioden fér N(j) respektive N(j).
Nycklarna blev svarare att hantera och krypterings- och dekrypteringsarbetet
blev mer tidsddande. Antalet fel i arbetet kade. S& smaningom byggde man
mekaniska apparater som utférde arbetet, sedan elektrifierades de. Nir elek-
troniken kom blev krypteringsapparaterna elektroniska och sa smaningom lit
man datorer utféra krypteringen. Dock, under lang tid arbetade krypterings-

apparater alltid (eller &tminstone nistan alltid) enligt en av de tva principerna
(3) eller (4).

i, 3
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Varldens forsta krypteringsapparat

P& 1400-talet uppfanns den skchifferskivan, en mycket enkel mekanisering av
Caesarnyckeln. Men om man inte riknar med den, sé var virldens férsta mer
avancerade krypteringsapparat svensk. Den presenterades ar 1786 i ett brev
till Gustaf III. Uppfinnaren, tillika brevskrivaren, hette Fredrik Gripenstierna
(1728-1804). Hans morfar dr mera kind, Christofer Polhem.

De viktigaste delarna i Gripenstiernas krypteringsapparat ir ett antal hjul,
vartdera férsett med alfabetet i ordning. P4 ena sidan av det bord dir apparaten
star, sitter den behorige ambetsmannen och stiller in en klartextrad med en
bokstav for varje hjul. P4 den andra sidan sitter den obehérige sekreteraren och
skriver av motsvarande kryptotext; varje kryptotecken ir ett tal mellan O och
99. Dessa tal stdr i oordning pa baksidan av hjulen. Kryptot ér alltsa olinjirt.
Teckningen, liksom uppgifterna i detta avsnitt, kommer fran ”"Svenska kryp-
tobedrifter” av Bengt Beckman, [2] dir det finns en utférlig beskrivning av
Gripenstiernas krypteringsapparat och hur man skulle kunna tinka sig att
fullstindigt rekonstruera kryptot utgdende fran en kryptotext och pdldgg, dvs
fran ett stycke av den motsvarande klartexten.

Forsta varldskriget

Nir forsta virldskriget brét ut var man ganska vil férberedd nir det giller
krypton - trodde man. Man anvinde handkrypton och krypteringsapparater
samt dven koder. En kod for kryptobehov bestér av forutom enskilda tecken
vanligen férekommande ord och fraser samt deras krypterade motsvarigheter.
En kod blev ofta en ganska stor bok. En férdel var att meddelandena blev kor-
tare i krypterat skick. Nackdelen var att det blev oerhért viktigt att halla koden
hemlig. Nér den avsljats, genom forcering eller stold, gillde det att distribuera
en ny till alla dem som man ville kommunicera med.

Men dven pa forceringssidan hade man gjort férberedelser. Sirskilt i Frank-
rike hade man efter det férédmjukande Fransk-tyska kriget 1870-1871 byggt
upp resurser for signalspaning och forcering av kryptomeddelanden. Aven i
andra linder fanns bade kryptometoder och forceringsorgan. Marconis uppfin-
ning av radion gav mojligheter f6r de krigforande men ocksé tillféllen f6r den

[NB avlyssnande fienden. Behovet av krypto hade kat. 4
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Men de som konstruerat krypton hade lngt ifrdn alltid forutsett de geniala
forcérernas mojligheter att knécka deras krypton. Pé alla hall fick man fram vir-
defulla underrittelser genom forcering och dessa var langt ifrén ovisentliga for
krigets férlopp. Storst betydelse hade nog forceringen av det sk Zimmermann-
telegrammet. Detta var ett kodmeddelande fran den tyske utrikesministern
Arthur Zimmermann till Mexikos president dir man dels aviserade det obe-
gransade ubatskriget dels uppmanade Mexiko att anfalla USA, eventuellt med
stod av Japan. Telegrammet avlyssnades, forceradesi Storbritannien och delgavs
USA. Dir bidrog dessa underrittelser starkt till att man brot sin neutralitet och
intradde i kriget.

Betydande delar av forceringsverksamhet i olika lander under andra virlds-
kriget dokumenterades 1931 av den svenske kryptologen Yves Gyldén: Chiffer-
byrdernas insatser i virldskriget till lands [7].

Mellankrigstiden

Erfarenheterna fran virldskriget togs till vara och man utnyttjade tekniken,
sarskilt méjligheten att anvinda elektromekaniska apparater. Det fanns ett
sirskilt behov av att dstadkomma ldnga féljder av slumptal eller &tminstone
foljder av tal som liknande slumptal s& mycket som moijligt. Redan pd 1800-talet
hade Vigenérekryptot med kort nyckel visats vara osikert. Men om man med
teknikens hjilp kunde alstra langa féljder av nyckeltal?

Ett satt att &stadkomma ldnga slumpliknande tal eller matematiska transfor-
mationer var att anvinda flera lika stora hjul, vartdera med en indelning i delar,
tex 26 som antalet bokstéver i det internationella alfabetet. Hjulen monteras pa
en axel och fés att rotera efter varje krypteringssteg som ett rikneverk. Hjulet
langs till hoger flyttas ett steg fér varje krypteringssteg, nasta hjul flyttas ett
steg nar det forsta gatt ett varv osv. Om vi exempelvis anviander fem hjul dréjer
det 26° eller nastan 12000000 steg innan man kommer tillbaka till ursprungs-
laget. Det verkar vara betryggande mycket storre dn ett ganska stort skriftligt
meddelande. Om man kan utnyttja hjulens mojligheter borde man kunna éstad-
komma en stark kryptering, &tminstone vad giller periodens lingd.

I Tyskland konstruerades Enigma-kryptot efter denna princip. Vart och ett
av hjulen, som kunde vara tre eller flera till antalet, hade tv8 uppsittningar om
26 kontakter och mellan dessa 26 elektriska kopplingar som éverférde en signal
fran en bokstav till en annan. Kryptot blev olinjirt.

Japanerna konstruerade ett krypto som i USA kallades Purple. Principen for
Enigma var kidnd i Japan och man kan anta att kryptot var av liknande typ.

Ett annat sitt att med hjilp av hjul dstadkomma ldnga slumpliknande serier
av tal dr att anvinda hjul med olika 1dnga indelningar som parvis inte skall ha
négra gemensamma faktorer och sedan 14ta alla hjulen flytta sig ett steg efter
varje krypteringssteg. Hjullingderna 26, 25, 23, 21, 19 och 17 ger exempelvis
totala perioden 26 x 25 x 23 x 21 x 19 x 17 eller drygt 100 000 000 steg, ocksa
det mycket stérre 4n ett 1dngt meddelande.

I Tyskland tog man ocksd fram andra typer av krypton. Ett kallades

Geheimschreiber. Med fjarrskrift kunde man med l8nga avstind elektriskt

kopplaihop tva elektromekaniska terminaler med tangentbord och utskriftsan-

ordning. Man skrev sin text pd den ena terminalen och med férsumbar f6rdréj-

[NB ning skrevs texten ut pa den apparat som man var uppkopplad med (den tidens

5
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chat). Varje bokstav och typografiskt tecken kodades med en fembitskod. Men
eftersom den dverférda texten var latt att avlyssna, géllde det att kryptera den,
om ledningen var tillginglig f6r obehoriga (lds annan stat). Geheimschreiber
var darf6r férsedd med ett inbyggt krypto, som var olinjirt och dir periodlang-
den s#kerstilldes med hjul av olika langd.

[ Sverige ledde den uppfinningsrike ingenjéren Boris Hagelin konstruktionen
av en familj av mekaniska krypteringsapparater. Franska staten bestéllde 5 000
st. men de kom inte till leverans. Kriget kom emellan. Hagelin lyckades dock
mitt i brinnande krig ta sig till USA med en nermonterad apparat i bagaget.
Amerikanerna blev intresserade och 140 000 exemplar tillverkades enligt kon-
struktdrens anvisningar. Efter kriget startade Hagelin en firma i Schweiz, ett
foretag som fortsatte att utveckla och tillverka olika typer krypteringsappara-
ter som sdldes och siljs i ett stort antal ldnder. Hagelins krypteringsapparater
arbetade med olika 1&nga hjul och var visentligen linjéra.

Ett tredje sitt att dstadkomma ldnga sekvenser ar att helt enkelt 18ta en god
slumpmekanism lotta fram sd ménga tal som motsvarar totallingden av alla
meddelanden som man kan tinkas vilja sinda till en viss mottagare och distri-
buera denna nyckelmingd i férviag med kurir till sindare och mottagare. Sedan
giller det ocks3 att aldrig anvinda ett tecken i nyckeln mer 4n en ging. Ritt
hanterat ir ett sddant engédngskrypto oforcerbart. Varfor slog dessa krypton
aldrig igenom pé bred front? Det visade sig att svarigheterna med att alstra
nycklarna och distribuera dem till anvindarna i praktiken oftast var o6verstig-
liga. Det gillde att skicka mycket nyckelmassa pé ett sikert sitt till varje par av
enheter som behévde kommunicera med varandra. Anvindningen fick darfor
begrinsas till ett fatal anvindare som hade mycket hemliga meddelanden att
utvixla. Aven vid andra virldskrigets borjan var man allts vil forsedd med for
den tiden moderna krypteringsapparater. Men dven pé forceringssidan hade
man tagit tillvara erfarenheterna fran f6rsta virldskriget.

Andra varldskriget

Om man var vil férberedd kvalitativt nir det giller hantering och forcering av
krypton, si var det betydligt simre nir det giller kvantiteten. Vid och strax efter
krigsutbrottet rekryterades ménga personer, mian och kvinnor, till denna tjanst.
I Sverige tog man kontakt med duktiga korsordslésare och publicerade ocksa
enklakryptouppgifter. De som skickade in ritt 16sning blev en god rekryterings-
grund. Forceringsorganisationerna lyckades vildigt vil i det underrittelsekrig
som férdes med krypto, signalspaning och forcering - kriget i etern brukar det
kallas. Hér beskrivs tre av de mest omtalade fallen.

Enigmakryptot forcerades som resultat av ett lagarbete. Fransménnen hade
fatt tillging en detaljerad beskrivning av en av de varianter som anvindes av
tyskarna. Underlaget lamnades vidare till polackerna som gjorde stora framsteg
nir det gallde forceringen. Strax innan Polen anfélls av tyskarna flydde nagra
polska forcérer till Storbritannien med tillrickligt underlag f6r att man dir
kunde fortsitta arbetet med att avsldja mycket av tyskarnas hemliga radiotrafik.
Bade i Storbritannien och i Frankrike hade man trott att Enigma var oforcerbar
och man blev mycket f6rvinad nir man fick héra om polackernas framgéngar.
Men hela tiden férbittrade tyskarna Enigma och nya modeller kom ut som med
tiden blev allt svirare att forcera. Till sin tjanst tog britterna forceringsapparater

[NB som blev foregadngare till dagens datorer. Av flera anledningar 4r det synd att

6

© Namnaren och Stig-Arne Ekhall ncm.gu.se/arkivN Kryptoskolan — Historik



knappast ndgon dokumentation av dessa "predatorer” finns kvar. Allt férstordes
efter krigets slut. Det skulle dr&ja dnda till 1970-talet innan det blev allmint
kint att engelsminnen lyckats knicka ett av Tysklands viktigaste krypton.

I USA hade man lyckats knicka Purple. Den prestationen utférdes av en
grupp matematiker dir William F. Friedman var den ledande. Friedman hade
redan under férsta virldskriget borjat arbeta med kryptologi och under mel-
lankrigstiden fortsatte han att utveckla konsten och organisationen. Trots
forceringsframgdngarna kunde man inte f& underrittelser som varnade foér
japanernas anfall av Pearl Harbor. Detta dr en friga som har analyserats i detalj
flera gdnger. Man kan nog sammanfatta resultaten som sé att det helt enkelt
inte fanns ndgra meddelanden, forcerade eller i klartext, som tillrackligt tydligt
angav anfallsplanerna. Det har inte kommit fram ndgot stéd for antagandet att
USA 14t bli att varna flottbasen for att f anledning att intrada i kriget.

I Sverige var det till att bérja med framst Yves Gyldén som stod bakom fram-
gangarna. Den forcorsgrupp han ledde lyckades vl med att forcera olika ldnders
koder. Men en annan forcor, som ocksa till att bérja med sysslade med att knécka
koder, blev det stora namnet inom svensk kryptologi, matematikern Arne Beur-
ling. Ar 1940 skedde ndgot mycket vésentligt fr svensk underrittelsetjénst. For
sin krypterade fjarrskrifttrafik med Geheimschreiber (pé svenska G-skrivaren)
behovde ockupationsstyrkan i Norge en teleledning till Berlin. Den gick 6ver
Sverige och tappades pé alla meddelanden. Dessutom avlyssnades linjen mellan
Berlin och tyska beskickningen i Stockholm. Det var en mycket stor bedrift av
Beurling, nédr han utan férkunskap om G-skrivarens funktion, lyckades rekon-
struera den och forcera en dags snappade meddelanden. Under flera ar blev
de forcerade G-skrivartelegrammen en mycket god underrittelsekilla. Bland
annat kunde man 8 reda pé att tyskarna inte skulle invadera Sverige, vilket
innebar att vi inte behévde genomféra ndgon allman mobilisering. Det sparade
mycket pengar t Sverige.

Fanns det d& inga krypton som motstod forceringsforsoken? Jo, di. Som
berittats ovan inforde tyskarna under kriget alltmer sofistikerade Enigma-
modeller. Alla kunde inte forceras. P4 samma sitt var det med G-skrivaren.
Under krigets sista skeden kunde inte de nya modellerna forceras med négon
storre framgéng.

Tre namn att minnas

[ Storbritannien var logikern Alan M. Turing en av de tongivande vid force-
ringen av Enigma. Fére kriget hade han varit en av pionjdrerna fér automat-
teorin. Han stillde sig frdgan: "Kan en automat, i en viss klass av generella
teoretiska maskiner, (14s dator,) géra 'allting’?” Hans svar blev: Ingen automat
kan gora allting, till exempel generellt avgdra om ett program till sist stannar
eller inte. Efter kriget arbetade Turing med att utveckla det som vi i dag kallar
dator. I SIGMA, band VI, sid 2203 - 2227 finns en l4ttlist uppsats av Alan
Turing: "Kan en maskin tinka?” [11]

Matematikern Claude E. Shannon arbetade under andra virldskriget vid Bell
Telephone Laboratories med tvé 4mnen som visade sig vara beroende av varan-
dra, ndmligen informationsteori och kryptologi. Resultatet av denna forskning
publicerades i tvé artiklar 1948 och 1949. "A Mathematical Theory of Com-
munication” [13] kom férst. Dir beskrev han hur mycket extra data, redundans,
som maste laggas till f6r att ett meddelande skulle kunna avkodas efter att ha

[NB overforts pa en brusig kanal. Det 4r ingen storre 6verdrift att sdga att Shannon
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med denna uppsats blivit informationsteorins fader. Ett &r senare kom "Com-
munication Theory of Secrecy Systems” [14]. Hir kunde han matematiskt visa
hur stor nyckel (hur mycket nyckelinformation) som krivs for att teoretiskt
délja en viss mingd klartext. Shannon gav en teoretisk forklaring till varfor
det 4r l4tt att forcera enkel substitution och Vigenérekryptot, varfér man inte
far anvinda en engéngsnyckel tv eller flera ginger samt att varje krypto med
begrinsad nyckel ir teoretiskt forcerbart. Det sista pastdendet innebir att det
bara finns en kryptonyckel hérande till en kryptotext som inte dr alltfér kort.
S& om man kan provdekryptera med alla tinkbara nycklar hittar man den enda
och ritta klartexten bland alla provresultaten. En matematisk teori som visar
nir ett krypto r forcerbart med i praktiken tillgiangliga resurser saknar dock
fortfarande sin 16sning.

Aven Shannon har skrivit en populirvetenskaplig uppsats i SIGMA, band
VI: "En schackspelande maskin.” [12]

Det sistanamnet jag vill framhallai detta avsnitt &r Arne Beurling. Som ovan
beskrivits gjorde Beurling Sverige stora tjinster under andra virldskriget bland
annat genom att forcera tyskarnas G-skrivare. Han var en oerhért produktiv
forskare inom matematisk analys. En av hans elever, Yngve Domar, som senare
blev professor i matematik vid Uppsala universitet, tvekar inte att beteckna
Beurling som ett geni (se [2]). Ett verkligt mattesnille, alltsd. (Och tink nufér-
tiden behdver man inte kunna s mycket mer &n multiplikationstabellen fér
att kallas "mattesnille” pa en svensk skolgard!)

Mig veterligt har Beurling inte 1dmnat efter sig ndgot populirvetenskapligt
verk, men vill man veta mer om hans sirpraglade personlighet, rekommenderas
Bengt Beckmans bok [2]. Dér finns ocksa en detaljerad beskrivning av Beurlings
metod for att forcera G-skrivaren.

DES - en standard for kryptering

Ar 1972 utlyste tva amerikanska standardiseringsorgan en tivling om en kryp-
teringsalgoritm, avsedd att anvindas for att skydda data som lagrades pé en
dator eller kommunicerades mellan tva terminaler. IBM vann tavlingen och
1976 antogs algoritmen som USA-standard. Detaljerna hade publicerats nagot
ar tidigare tillsammans med en férsikran frdn IBM att garantera alla anvin-
dare en avgiftsfri anvindarlicens. Det senare blev en av orsakerna till den stora
framgdng som algoritmen fick f6r IT-sékerheten under manga dr. Namnet blev
Data Encryption Standard, DES.

DES innebar ett nytdnkande pa d&tminstone tre sitt. Fér det férsta publicera-
des kryptoalgoritmen in i minsta detalj. Visserligen fanns det ménga godkinda
kryptopatent tidigare, men man hade dtminstone forsékt dolja den exakta
utformningen sa gott det gick.

Fér det andra introducerades med DES ett blockkrypto. Algoritmen krypte-
rar inte en bit, ett tecken eller en byte i taget utan ett block om 64 bitar. Hiri-
genom kan man litt tillverka speciell hardvara som krypterar mycket snabbt.
Men konstruktionen medger dven att simuleringar i en standarddator kan géras
ganska snabba.

Fér det tredje blev det startskottet till en enormt stor anvindning av krypto
utanfér den klassiska anvindarsfiren, forsvar och utrikesférvaltning. En bra
redogérelse for DES finns i [4], "Applied Cryptography” av Bruce Schneier.
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Publicerade kryptonycklar - gar det for sig?

Nyckelhantering — att tillverka, distribuera, hélla reda p3, forvara, hantera och
till sist forstora kryptonycklar nar de inte behdvs ldngre har alltid varit ett
stort problem. En anledning dr férstés att kryptonycklar dr hemliga. Obeho-
riga, varav frimmande linders underrittelseorganisationer torde vara de mest
resursstarka, dr givetvis mycket intresserade av att f& reda pa vilka nycklar som
anvints for att kryptera meddelanden av virde for deras uppdragsgivare.

Ar 1976 lade tvé amerikanska matematiker fram ett helt nytt koncept for
kryptering. Whitfield Diffie och Martin Hellman, presenterade vid ett sym-
posium om informationsteori i Ronneby "6ppen nyckel-kryptering”. Hésten
samma ar kom deras resultat ut i tryck, "New Directions in Cryptography”
[15]. Grundidén innebir att man anviinder nycklar, som ir uppdelade i tva
delar, en 6ppen, publicerbar nyckel anvinds for kryptering och en hemlig for
dekryptering.

Den som riknar med att f& ett hemligt meddelande alstrar en dekrypte-
ringsnyckel och haller den hemlig hos sig samt en tillhérande 6ppen krypte-
ringsnyckel och publicerar denna i en allmiant tillginglig katalog. Avsindaren
krypterar meddelandet med den publika (6ppna) nyckeln och skickar det till
mottagaren, som tar fram sin privata (hemliga) nyckeldel och dekrypterar med-
delandet.

Helt har man dock inte 16st problemet med nyckeldistribution pa detta sitt.
Den som skall sinda ett hemligt meddelande maste forsikra sig om att den
6ppna nyckel som han himtar i den publicerade katalogen, verkligen tillhor
den avsedde mottagaren si att han inte skickar hemligheter till ndgon annan.
Sekretessproblemet har ersatts av ett autenticitetsproblem.

Tre amerikaner, de tva datalogerna Ron Rivest och Adi Shamir samt mate-
matikern Leonard Adleman, har uppfunnit det mest anvinda sittet fér 6ppen
nyckel-kryptering. Tillsammans konstruerade de det s& kallade RSA-systemet
efter initialerna i deras efternamn. Metoden bygger pa att det i praktiken &r
svart att uppdela stora tal i primfaktorer, om talet inte innehaller ndgra sma
faktorer. Ndmnaren nr 4, 2001, sid. 47 -51 [8] innehéller en littlist och enkel
beskrivning av RSA-systemet.
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Kvantfysiken i kryptologins tjdnst

Tva drémmar har alltid higrat fér kryptologerna, nimligen att uppfinna det
oforcerbara kryptot och att forcera ett krypto som av ménga férklarats som
praktiskt oforcerbart. Den forsta av dessa drommar dr som vi sett tidigare i denna
uppsats forverkligad i och med engdngskryptot, men vi 6nskar ett krypto som
inte har engdngskryptots ohanterliga nyckelhantering. P3 senare tid har man
med utnyttjande av kvantfysikens férklaringar till vissa mirkliga beteenden hos
fotoner och elementarpartiklar kommit en bit pa vigen mot dessa drémmars mal.
Méijligheterna kallas kvantkryptering och kvantforcering. Bdda finns beskrivna
pa ett s littillgingligt sitt som férefaller vara méjligt i Kodboken [3]

Kvantkryptering

Ett kvantkrypto anvinder fotoner som ar polariserade i olika riktningar pa ett
slumpartat sitt. Avsindaren av ett meddelande alstrar slumpmaissigt polarise-
rade fotoner och skickar dem till mottagaren som i sin tur anvinder slumpmas-
sigt orienterade filter for att med viss sannolikhet ta reda pa vad avsindaren
sant. Efter ett antal utbyten av fotonsekvenser och "vanliga” data har avsindare
och mottagare hos sig en identisk foljd av bitar som kan anvindas fér fortsatt
kryptering och ingen avlyssnare pa linjen kan ha fatt del av dessa. Det 4r nam-
ligen s8 att det inte gar att avlyssna fotonsekvensen utan att férstéra den och
det kan de behoriga anvindarna avgora. Det finns ocksd mojligheter att utvixla
fotonsekvenser trots en avlyssnare och anvinda resultatet som ovan. An sé linge
ar kvantkryptoutvecklingen i sitt inledningsskede.

Man méste ocksa évertyga sig om att de behériga parterna verkligen kom-
municerar med varandra och inte med ndgon obehérig. Vi har ett autentice-
ringsproblem att 16sa dessutom.

Kvantforcering

Ett krypto som inte &r ett (oforcerbart) engdngskrypto kan enligt Shannon
alltid forceras i teorin genom att man provar att dekryptera en kryptotext med
alla tankbara nycklar och siger bingo! nir "klartexten” blir begriplig. For ett
starkt krypto dr detta antal &r mycket stort. Lat oss antai ett tankt exempel att
detta dr 2!°, vi talar d& om en 100 bitars nyckel. Fér en vanlig dator, som skall
genomfora detta med en nyckel i taget, blir tidsatgdngen orimligt stor. Men for
en kvantdator kan det komma att bli mojligt.

En vanlig dator arbetar med bits, elektroniska vippor som kan inta virdet noll
eller ett. En kvantdator anvinder i stillet qubits (quantum bits) som samtidigt
intar virdena noll och ett. Den utnyttjar elementarpartiklar som forst givits ett
visst virde for sitt spin, sig att de spinner medsols. Om man sedan skickar en
svag energiimpuls till dem kan de kommai ett lige dir det inte gr att avgdraom
de spinner med- eller motsols s& linge vi inte férséker avldsa deras spinvirde. De
spinner it badda héllen samtidigt. Enligt kvantdatoridén kan man sedan "rikna”
(i vart fall provdekryptera) med dessa qubits och skulle i princip kunna 8 alla
moijliga "klartexter” samtidigt!

I vart fall med 100 bitars nyckel skulle ett register med 100 qubits ricka som
utgdngsvirde fér de 2!°° méjliga nycklarna.

Annu finns endast mycket rudimentira tekniska realiseringar av kvantda-
torer. Men om de blir verkliga och anvindbara i tillrickligt komplicerade fall,
blir inga nuvarande krypton sikra - inte ens i praktiken.
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Fyra bocker

Ar 1967 utkom en bok om kryptots historia frén en tid langt fére var tide-
rikningsbérjan fram till vara dagar. Det dr en riktig tegelsten. Sjilv har jag en
forkortad version om 476 sidor. Férfattare och titel: David Kahn: The Codebrea-
kers [1]. Tyngdpunkten ligger pa tiden for de bada virldskrigen och perioden
diremellan. Upplagget dr mer historiskt 4n matematiskt.

Den svenska kryptohistorien beskrivs pa ett medryckande sitt i Bengt Beck-
man: Svenska kryptobedrifter [2]. Den innehiller bland annat en beskrivning
av Gripenstiernas krypteringsapparat fran 1700-talet (se ovan), Boris Hagelins
mest kidnda krypteringsapparat samt en beskrivning av den svenska radiospa-
ningen och forceringsverksamheten under forsta viarldskriget och mellankrigs-
tiden. Men tyngdpunkten ligger pd Arne Beurlings bravad att knicka G-skri-
varen och dess betydelse for svenskt forsvar under andra virldskriget. Bade
apparatens funktion och forceringsmetoden beskrivs detaljerat. Boken avslutas
med en ordlista som férklarar de termer som vanligen anvinds i Sverige inom
kryptoomradet.

En detaljerad beskrivning av Enigma-kryptot och hur det forcerades fére och
under andra virldskriget finns i Simon Singh: Kodboken [3]. Men boken innehél-
ler ocksd mycket annat av intresse, t.ex. ett kryptos betydelse fér Maria Stuarts
dédsdom och avrittning, Vigenéres metod samt krypton hos Conan Doyle och
Edgar Allan Poe. Singh beskriver ocksd hur man 16ste gitorna med hieroglyferna
och Linear B. Amerikanerna anvinde under andra virldskriget navajoindianer
som pa sitt stamsprak dverforde radiomeddelanden mellan stridande enheter i
Stilla-havsomradet. I boken beskrivs hur dessa indianer valdes ut och anvindes.
Singh behandlar ocksd modern kryptologi, bland annat DES, RSA och andra
nutida kryptometoder, dven kvantkryptering och kvantforcering.

En fjirde, mycket innehallsrik bok ar Bruce Schneier: Applied Cryptography
[4], ocksa den en tegelsten, 760 sidor tjock. Den #r évervigande matematisk till
sin karaktir och innehaller "allt” man kan tdnkas behdva veta om kryptoproto-
koll, kryptoteknik, kryptoalgoritmer och kryptopolitik. Den innehaller ocksa
killkod fér nio kryptoalgoritmer, bland andra DES. Referenslistan upptar hela
1653 hianvisningar.
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Ordforklaringar

Krypto — Hemlig skrift. Krypto kan ocksé betyda en viss metod fér krypte-
ring.

Klartext — Text som kan f6érstds utan att man behéver anvinda en hemlig metod
och/eller hemlig kryptonyckel.

Kryptera — Oversitta en klartext till kryptotext med hjilp av krypto och kryp-
tonyckel.

Kryptotext — Resultat av kryptering. En kryptotext kan man inte forstd utan
att den forst dekrypteras.

Dekryptera — Aterféra en kryptotext till klartext med hiilp av ett krypto och
oftast en hemlig kryptonyckel.

Kryptonyckel — Data som styr hur man krypterar och dekrypterar med ett visst
krypto.

Steganografi — Metod for att délja férekomsten av en text, t. ex. genom att
anvinda osynligt black.

Substitutionskrypto — Krypto dir man vid kryptering ersitter en bokstav eller
ett tecken i klartexten med ett annat tecken eller par av tecken.

Transpositionskrypto — Krypto diar man vid kryptering dndrar ordningsfdljden
for bokstéverna i klartexten.

Meddelande — bestar av namn (och eventuellt dven adress) samt den text som
man vill att mottagaren skall lasa.

Klartextmeddelande - Meddelande som bestér av namn m.m. och klartext.
Kryptomeddelande — Meddelande som bestar av namn m.m. och kryptotext.
Redigering — Atgirder som gérs pa en text efter dekryptering fér att stor bok-

stav, mellanslag och skiljetecken skall inféras s& att texten blir 14tt att ldsa for
mottagaren.

Internationella alfabetet - ABCDEFGHIJKLMNOPQRSTUVWXYZ

Forcering — Att tafram klartexten som hor till en kryptotext utan att pa férhand
kinna till den anvinda kryptonyckeln.

E@ 12
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Ndmnarens kryptoskola

Lararhandledning

Denna lararhandledning ger en 6versiktlig beskrivning av Kryptoskolan,
lastips och ordférklaringar. De andra delarna finner du pa ncm.gu.se/
arkivN. Kryptoskolan ar ett material som ar skyddat av upphovsrattslagen.
Studiematerialet far dock fritt kopieras for anvandning i undervisning eller
for enskilt arbete och rekommenderas fran arskurs 4 till gymnasiet.

skriftsprak som 6ppnade dérren till en helt ny virld och du hade ménga

hemligheter gemensamma med dina nidrmaste kamrater, hemligheter
som ni kunde gdmma undan nyfikna utanfor kretsen av de mest betrodda och
kanske dven undan férildrar och andra vuxna. Hjilpmedlet var krypto - eller
ni kanske kallade det chiffer.

Med detta undervisningsmaterial kan du i minnet &teruppleva den tiden,
men framfér allt vidarebefordra kunskaper om krypto till dina elever. P4 képet
far du ett material som pé ett spinnande sitt 6var elevernaiatt hantera svenska
spraket. Det stirker elevernas férmaga till logiska resonemang och slutlednings-
formaga. Noggrannhet premieras, den som férsdker slarva igenom évningsupp-
gifterna lyckas simre.

Det handlar alltsd om kryptering, dd man Sversitter en begriplig klartext till
en forhoppningsvis obegriplig kryptotext, samt om dekryptering dd man &terfér
kryptotexten till lisbar klartext.

Det mesta av undervisningsmaterialet dr utprovat tillsammans med elever i
arskurs 4 och 5, men det kan &ven anvindas av dldre elever. En del av vningarna
ir latta om man dr noggrann. De riktigt svira utmaningarna kan vara lampliga
att diskutera gemensamt.

Materialet dr indelat i tio avsnitt utdver denna ldrarhandledning. I de sju
forsta avsnitten 14r man sig anvinda olika sitt att kryptera. Tva avsnitt dgnas at
ndgra andra kryptobesliktade egenskaper hos svenska spraket. Det sista avsnit-
tetinnehéller ett "examensarbete” samt forslag till “elevens kryptobok”. I kryp-
tomaterialet finns dven en text om dgmnesintegrationen mellan matematik och
sprak.

l i ommer du ihdg hur det var i elva-, tolvarsdldern? Du hade erévrat ett

Oversiktlig beskrivning av undervisningsmaterialet

I det hir materialet far eleverna lira sig olika sitt att kryptera. For varje krypto

som inférs gesettantal exempel bide pd kryptering (d8 man 6versitter en begrip-

ligklartext till en férhoppningsvis obegriplig kryptotext) samt pa dekryptering

dir det omvinda visas. Fér varje krypto uppmanas eleven att hitta pd en egen
[NB klartext, kryptera den och ldmna den till en kamrat f6r dekryptering.
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Varje avsnitt borjar med en sida avsedd for lararen. Dir finns kommentarer,
ledtradar och facit till 6vningarna i avsnittet. Direfter foljer ett elevunderlag,
vars sidor man kan kopiera och ldmna till eleverna.

For varje krypto som introduceras arbetar man lampligen omvixlande parvis
och enskilt pa féljande sitt: Liraren borjar med att presentera kryptometoden.
Sedan 6var sig eleverna med dekryptering och kryptering enligt materialet.
D3 arbetar de tillsammans tva och tva. Sedan hittar var och en pd en klartext,
krypterar den och lamnar den till sin kompis, som dekrypterar den kryptotext
han/hon fatt.

ROVARSPRAKET dr ett exempel pd talkrypto (hemligt pratsprak) som verkar for-
bryllande f6r dem som inte satt sig in i hur det fungerar. Manga elever kommer
dock (tyvérr?) att finna att deras forildrar eller far- och morforildrar beharskar
det frén den tiden da Kalle Blomkvist och hans kamrater var som mest i ropet.
Oftast anvinds vart svenska alfabet om 29 bokstiver, alltsa dven med bokstaven
W, nir vi lar oss skriftkrypto.

LODRATT-VAGRATT-KRYPTOT dr en enkel variant av omkastningskrypto, vilket
innebir att textens tecken skrivs i en annan ordning 4n de férekommer i klar-
texten.  anslutning till detta f6rst beskrivna krypto inférs begreppen klartext,
kryptotext, kryptera och dekryptera.

Aven HALKRYPTO (som ocksé kallas rasterkrypto) 4r ett omkastningskrypto.
Man anvinder en skiva av tunn kartong eller tjockt papper med hal genom
vilka man skriver klartexten i en kvadrat pé ett underliggande papper. Genom
att vrida skivan ett kvarts varv tre gdnger kan man skriva flera bokstéver i
samma kvadrat pad papperet. Niar man tar bort skivan ser man kryptotexten
bestdende av klartextbokstdverna framtriada i blandad ordning. Halkrypto ar
alltsé ocksa ett transpositionskrypto. Materialet innehaller en mall som man
kan anvinda om man vill anvinda tillverka flera mallar/raster. Begreppet kryp-
tonyckel inf6rs.

BYGGMASTARKRYPTOT, som dven kallas frimurarchiffer, dr ett sitt att ersitta
bokstidvernaien text med tecken som varken dr bokstéver eller siffror. En kryp-
totext ser darfor avskrickande ut fér att eventuellt hindra den obehdorige som
vill komma &t innehéllet.

SIFFERKRYPTOT visar hur man kan ersitta en texts bokstiver med tva siffror. Nar
man krypterar med en kod 6versitter man uttryck, hela ord eller stavelser till
en kodgrupp. I materialet dr en kodgrupp tvé tecken, en bokstav och en siffra.
Ettklartextord etc. 6versitts till en kodgrupp pd samma sitt som man krypterar
en klartextbokstav till tv siffror med sifferkrypto.

MORSEALFABETET ar inget krypto. Vem som helst, som har l4rt sig det, kan ju
tolka vad som stir om man snappar upp ett morsemeddelande. Men man skick-
ade ofta kryptomeddelanden med morse. Darf6r kan det vara intressant att fa
veta litet om det.

CAESAR-KRYPTOT 4r ett autentiskt krypto, anvint i det gamla romarriket. Dér
ersitts en klartextbokstav med en annan som kommer ett visst antal steg framat
ialfabetet. I anslutning till detta krypto blir begreppet kryptonyckel mera bety-
delsefullt, nar det giller att gora krypton som blir motstdndskraftiga mot for-
cering. Trots méjligheten att inféra olika nycklar inom ramen for ett krypto ar
Caesar-kryptot inte alls starkt. Det visar avsnittet som behandlar forcering av

2

© Namnaren och Stig-Arne Ekhall ncm.gu.se/arkivN Kryptoskolan — Lararhandledning



detta krypto. Den svéra extrauppgiften visar att man kan anvinda den vanliga
forceringsmetoden fér Caesar-krypto pa andra typer av krypton.

Med ES-krypTo (Enkel Substitution) visas hur man kan kryptera genom att
ersitta bokstdverna i en text péd ett mer komplicerat sitt dn i Caesar-krypto.
Tyvirr blir dd kryptonyckeln svér att komma ihagi det generella fallet. I samma
avsnitt visas hur man kan konstruera nycklar till ES-krypto pa ett enkelt sitt.
Kryptonyckeln bildas ur ett 16senord som &r latt att memorera. Dérefter visas
hur man kan gora for att undvika bokstéiverna A, A och O i kryptotext .
Under rubriken ExTrA UTMANINGAR presenteras ndgra uppgifter som visar vad
skriftspriket "tal” av uppblandning, omkastning och utelimnande av boksta-
ver. Man kan rikna med att endast f elever klarar av dem utan hjalp. Men de
ar mycket lampliga att diskutera i grupp under ledning av en pedagog. I avsnit-
ten "Kommentarer, ledtrddar och facit” finns tips som man kan ge for att leda
eleverna pa ritt spar mot en 16sning av uppgifterna.

Till sist finns ett f6érslag till en mer omfattande 6vningsuppgift, ett "examens-

arbete” samt tips f6r hur man kan samla allt material som en elev gjort till en
KRYPTOBOK.
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Ordforklaringar

Krypto - Hemlig skrift. Krypto kan ocksé betyda en viss metod for kryptering.
talsprék kan krypto ocksa betyda kryptomeddelande.

Klartext - Text som kan forstas utan att man behéver anvinda en hemlig metod
och/eller hemlig kryptonyckel.

Kryptera - Oversitta en klartext till kryptotext med hjilp av krypto och krypto-
nyckel.

Kryptotext - Resultat av kryptering. En kryptotext kan man inte férstd utan att den
forst dekrypteras.

Dekryptera - Aterféra en kryptotext till klartext med hjilp av ett krypto och oftast
en hemlig kryptonyckel.

Kryptonyckel - Data som styr hur man krypterar och dekrypterar med ett visst
krypto.

Substitutionskrypto - Krypto dir man vid kryptering ersitter en bokstav eller ett
tecken i klartexten med ett annat tecken eller par av tecken.

Transpositionskrypto - Krypto dir man vid kryptering dndrar ordningsféljden fér
bokstiverna i klartexten.

Meddelande - bestar av mottagarens namn (och eventuellt dven adress) samt den text
som man vill att han/hon skall lsa.

Klartextmeddelande - Meddelande som best&r av namn m.m. och klartext.
Kryptomeddelande - Meddelande som bestér av namn m.m. och kryptotext.

Redigering - Atgirder som gors pa en text efter dekryptering for att stor bokstav,
mellanslag och skiljetecken skall inféras sé att texten blir l4tt att ldsa f6r mottaga-
ren.

Internationella 26-bokstavsalfabetet - ABCDEFGHIJKLMNOPQRSTUVWXYZ

Forcering - Att ta fram klartexten som hor till en kryptotext utan att pa férhand
kinna till den anvinda kryptonyckeln.

N 4
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Ndmnarens kryptoskola

Rovarspraket — lararsida

och sitter bokstaven O emellan. De forsta exemplen gér man 1dmpli-

gen igenom med klassen/gruppen pa tavlan. D4 syns principen tydligt.
Allt eftersom eleverna blir sikrare gdr man over till att prata révarspraket.
Manga elever blir sd entusiastiska att de 6var pé egen hand mellan lektionerna
och snabbt blir mycket duktiga. Man kan 6va révarspraket ndgra minuter varje
kryptolektion.

D et dr latt att tala rovarspraket. Man bara dubbelskriver varje konsonant

Kommentarer, ledtradar och facit

Ovning 5A: Svar: KOKOMOM INONTOTE HOHITOT

Ovning 5B: Det underlitta tolkningen om man gér ett lodritt streck mellan de
bokstavsgrupper som skall bli en klartextbokstav: HOH|A|NON HOH|A|ROR
EJNON HOH|U|NON|DOD !

Svar: Han har en hund!

Ovning 5C: Svar: Jag heter Magnus. Vad heter du? / Jag heter........

Ovning 5E: Samma som révarspriket men med bokstaven E i stillet for O
mellan de dubbelskrivna konsonanterna. Svar: Jag tycker om honung.

Ovning 5F: Man kan leta efter bokstiver och bokstavsgrupper som férekom-
mer ofta. Ar de kanske onddiga? Den som "krypterat” har lagt till OD efter
varje konsonant. Stryk dem. Det som &r kvar blir klartexten. Svar: Min bésta
vin heter Nasse.

Ovning 5G: Leta ocks3 hir efter bokstiver som férekommer ofta. Det star BO
fore varje konsonant. Stryk dem. Svar: Christoffer Robin.

Ovning 5H: Samma som révarspraket men varje ord ir skrivet baklinges. Om
man forst tar bort alla dubbelskrivna bokstiver med deras O emellan blir det:
REGIT RATTUKS DITLLA.

Man ser nog snart att det sista ordet dr bakviant. Om man da provar att vinda
alla orden far man svaret.

Svar: Tiger skuttar alltid. ("Alltid skuttar Tiger” kan ocksa godkinnas.)

Ovning 5I: Hir ser man att det finns f6r manga T f6r att vara vanlig klartext.
Man ser ocksé att de férekommer parvis. Stryk alla T. D3 ser man svaret. Den
som "krypterat” har satt ett T fére och ett T efter varje vokal.

Svar: Uggla dr vis och kan skriva.

Ovning 5J: Svar: Nalle Puh

1
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Rovarspraket

Om du vill prata med en kompis och inte vill att ndgon annan skall forsta
vad du sager, kan ni anvanda révarspraket.

GOr sa har: Dubblera alla konsonanter och satt ett O emellan.
Lat vokalerna vara som de ar.

Har ar ett exempel. Klart sprak: Akta dig!

A ar en vokal sa den later vi vara: A

K ar en konsonant sa den blir KOK

T ar ocksa en konsonant sa den blir TOT

A later vi ocksa vara. A

Det forsta ordet Akta blir alltsa A KOKTOTA.

Det andra ordet dig blir pa samma satt DOD | GOG.

Akta dig! blir alltsa pa rovarspraket ~ AKOKTOTA DODIGOG!

Ovning 5A
Klart sprak: Kom inte hit!

Pa rovarspraket:

Kolla resultatet med en kompis.

Ovning 5B
Vad star det har? HOHANON HOHAROR ENON HOHUNONDOD.

Klart sprak:

2
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Ovning 5C

Pa rovarspraket: JOJAGOG HOHETOTEROR MOMAGOGNONUSOS.
VOVADOD HOHETOTEROR DODU ?

Klart sprak:

Svara pa rovarspraket:

JOJAGOG HOHETOTEROR

Ovning 5D

Arbeta tva och tva. Prata rovarsprak med varandra. Till en borjan kan det
vara bra att skriva ner meningen pa révarsprak pa ett papper och lamna
det till kompisen.

Utmaningar

Ovning 5E
Den har kryptotexten paminner om rovarspraket. Vad star det?

Krypto: JEJAGEG TETYCECKEKERER OMEM HEHONENUNENGEG

Klartext:

Pa nasta sida kommer fler texter som liknar révarspraket. Forsok att for-
ceradem. Forcera betyder att dversatta till klartext utan att veta hur kryp-
toren har gjort. Kryptoren ar den som har krypterat.

3
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Ovning 5F

Krypto: MODINOD BODASODTODA VODANOD HODETODEROD
NODASODSODE

Klartext:

OvninG 5G
Krypto: BOCBOHBORIBOSBOTOBOFBOFEBOR BOROBOBIBON

Klartext:

Ovning 5H
Krypto: ROREGOGITOT RORATOTTOTUKOKSOS DODITOTLOLLOLA

Klartext:

OvninG 51
Krypto: TUTGGLTAT TATR VTITS TOTCH KTATN SKRTITVTAT

Klartext:

Ovning 5J

Klartexterna pa denna sida kommer fran en bok som handlar om en liten
bjorn.

Vad heter bjornen?

4
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Ndmnarens kryptoskola

n Omkastningskrypto — lararsida

ett omkastningskrypto krypterar man genom att skriva klartextens boksti-
ver i en annan ordning 4n den som klartexten har. I detta material visar vi
tva typer av omkastningskrypto, Lodritt-vagritt-krypto och Halkrypto.

Lodratt-vagratt-krypto

Skriv in kryptotexten vagritt i en rektangel och l4s ut klartexten lodritt.

Ovning 6A: Svar: Vi kan inte triffas idag.

Ovning 6B: Svar: Bokstaven X har anvints i stillet for punkt och for att fylla
ut tomma rutor. Klartexten lises av frin hoger till vinster. Klartexten blir:
"Hemligt meddelande. Ladan har brunnit.”

Ovning 6C: Svar: LRTAGOM OIXRAMI TNHIUTG TLONTIX AANTXLM
ASFEKLY

Ovning 6D: Det ir viktigt att eleverna verkligen ridknar ut hur manga rader som
behovs nir de skall kryptera. Om de tar till for fa rader dr det lockande att skriva
overskjutande bokstiver s att det blir omoijligt att dekryptera. Om raderna blir
for ménga, maste de fylla ut med on6digt ménga X och det ser inte sé bra ut.

Ovning 6E: Hir skall klartexten lisas ut frin vinster till hger men man tar
varannan kolumn. Svar: Vi far pizza till lunch idag.

Ovning 6F: Att kryptotexten &r skriven i grupper om fem bokstiaver (femgrup-
per) dr bara ett praktiskt sitt att hantera den. Det sittet anvinds i manga auten-
tiskasammanhang. For att forcera kryptotexten maste eleverna férst prévanagra
olika alternativ fér antalet kolumner. Man kan tipsa dem om att prova antalen 5,
6,7 och 8. Det blir d& fyra olika bokstavsomraden i rutnitet. Snart finner eleverna
att de inte hittar klartexten ndgonstans om de skall l3sa den pa det sitt de lirt
sig. Om de inte hittar texten tipsar man dem att leta efter texten pd ndgot annat
sitt. Snart hittar de klartexten skriven nedifran och upp fran hoger till vinster i
omradet med sju kolumner.. Svar: Nyckeln &r borta. Hur skall jag komma in?

Halkrypto

Man ligger ett speciellt raster med hal dver en kvadrat och skriver in klartextens
bokstéver genom hélen i rastret, vrider rastret ett kvarts varv och fortsatter att
skriva in. Kryptotexten lidses som vanligt, rad for rad, i kvadraten med bok-
stdverna. Det mest héllbara rastret fir man om man kopierar mallen p& tunn
kartong och sedan skir ut hdlen med en vass kniv. Tyvirr tar det ganska mycket
tid om man skall férse allai en storre elevgrupp med ett eget raster. Alternativet
blir att kopiera mallarna pé tjockt papper och 13ta eleverna klippa ut halen med
en liten sax. Sidan 10 &r ett tomt rutat papper som passar fér halkryptot.

Ovning 6G: Svar: Fest hos Emma p3 l6rdag fér kryptoklubben.

Ovning 6H: Svar: IXDDLD REATUI ASKCRK AKGENI INNDTF
EOXTXX

i, !
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Lodratt-vagratt-krypto

Vad star det har: KTLGOAT OIMKCNT MLILKAA ?

Det ar en kryptotext. Bara den som har lart sig krypto kan ta reda pa vad
det star. Nu skall vi lara oss hur det gar till.

Skriv bokstaverna i kryptotexten i rutor:

K| T1]L O|A|T
|l IM| K| C|IN|T
ML LI | L]KIA|IA

Las som de lodrata orden i ett korsord, kolumn for kolumn:

KOMTILLMIGKLOCKANATTA
Skrivet pa vanligt satt: Kom till mig klockan atta.

Detta kan manforsta. Det kallas klartext. Att dversatta fran kryptotext (som
man inte forstar) till klartext (som man forstar) kallas att dekryptera.

Ovnine 6A.
Kryptotext: ASFTNAV GIFRTNI XDAAEIK .
Den har gangen skall vi lasa klartexten fran hoger till vanster, kolumn for

kolumn. Man kan skriva siffror ovanfér rutorna for att komma ihdag hur
man skall l1asa av:

/6 5 4 3 2

A N|A]V

G N | |
K

Siffrorna7 6 5 4 3 2 1 kallas kryptonyckeln.

2
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Fylli resten av kryptotexten i rutorna. Las klartexten och skriv den har:

Klartext: VIKAN

Skriv pa vanligt satt.

Klartext: Vi kan

Vi har anvant bokstaven X for att fylla ut tomma rutor pa slutet.

OvninG 6B
Kryptotext: NRDDDGH IBAEETE TRNXLMM XUHLAEL XNAANDI

Fyll i kryptotexten pa ett rutat papper med 1 cm rutor. Las klartexten.

Klartext, fran rutorna (stora bokstaver):

Klartext, skriven pa vanligt satt:

Bokstaven X ar anvand pa tva satt. Vilka? Fran vilket hall laser du? Skriv
siffror ovanfor rutorna (kryptonyckeln).

Nu skall du dversatta en klartext till kryptotext. Det kallas att kryptera.

Klartext ar en text som man kan forsta. Kryptotext ar en text som man
inte forstar.

i, 3
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OvninG 6C
Klartext: Lotta ar inlast. Hon far inte ga ut. Kom till mig. My

Forst maste vi ta reda pa hur manga rader vi behéver till rutorna. Rakna
till sju i klartexten. Det maste vi gora sex ganger. Vi behover alltsa sex
rader. Fylli rutorna dar klartexten skall vara. Skriv X i stallet for punkt. Fyll
ut med X om det blir rutor dver.

N
w
~
wu
(@)
~

> > 4| 4| O] —

Las kryptotexten rad for rad. Skriv den med sju stora bokstaver i taget har:

Kolla resultatet med en kompis. Nu har du krypterat en text med Lodratt-
vagratt-krypto.

Nu skall du kryptera ett meddelande och lamna kryptot till en kompis.

Ovning 6D
Hitta pa en egen klartext, inte for [ang. Kryptera den med lodratt-vagratt
krypto och lamna den till en kompis som far dekryptera den, det vill sdga

[NB ta reda pa klartexten
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Utmaningar

Man kan gora Lodratt-vagratt-krypto pd andra satt. Vad star det har?

OvninG 6E

Kryptotext: VLRNZD ILPCAA FLIHTG AUZIIX
Kryptonyckel: 1 4 2 5 3 6

Redigerad klartext:

OvninG 6F

Har ar en kryptotext skrivenigrupper om fem bokstaver. Du tror att det ar
ett krypto som paminner om Lodratt-vagratt-krypto. Men du vet inte hur
manga kolumner som har anvants. Det behover inte vara fem kolumner.
Du vet inte heller hur man skall Iasa ut klartexten i rutorna. Men du ar en
duktig forcor, det betyder en person som kan ta reda pa klartexten utan
att veta hur den som krypterat har gjort.

XAGAH BEXMA KARKX MJSTA CNOLR RNYIK LUOLN

Anvand ett kladdpapper med rutor om 1 cm sida och gor olika forsok.

Klartexten ar:

i, 5
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Halkrypto

Nu skall du fa lara dig att skriva bokstaverna pa ett listigt satt. Du skriver
dem i en speciell ordning. Det blir valdigt svart att ta reda pa klartexten
for den som inte lart sig krypto.

Klipp ut en mall efter ritningen har nedan. Det blir latt att anvanda den
om rutorna inuti mallen ar precis 1 cm i sida. Klipp sedan hal i de rutor
som ar markerade med #.

1
#
# #
#
< N
# #
# #
#
€
OvninG 6G
Skriv kryptotexten OMFAKG EFLOPS RUATKB
i rutorna har nere. LHRBOO YESREP MDNTXA
OIM|F|A|K|G
E|F | L

i, 6
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Lagg mallen dver rutorna med kryptotexten. Da ser det ut sa har

1

€

Kontrollera att dessa bokstaver stammer med det som star efter Klartext
(FESTHOS).

Vrid mallen 6ver rutorna sa att tvaan kommer 6verst. Da ser det ut sa har

1

€

Skriv nu dessa bokstaver efter de forra. Vrid mallen sa att trean star 6verst.
Fortsatt att skriva klartext. Vrid mallen sd att fyran star Overst. Skriv resten
av klartexten.

Klartext: FESTHOS

i, 7
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Skriv nu klartexten som vanlig svenska med stor bokstav, mellanrum
mellan orden och punkt/utropstecken/fragetecken i slutet av varje
mening. Det kallas att redigera klartexten.

Redigerad klartext:

Mallen ar halkryptots kryptonyckel. Se till att bara de som skall lasa klar-
texten kan fa tag pa den. Annars kan andra lasa hemligheterna.

Nu skall du kryptera en klartext med halkrypto.

Ovning 6H
Klartext: Drick inte! Du kan do. Det ar gift i lasken.

Lagg mallen dver rutorna med ettan uppat. Skriv klartextens forsta nio
bokstaver genom halen (pabdrjat). Skriv X i stallet for punkt och utrops-
tecken. Vrid mallen sa att tvdan och sedan trean och till sist fyran kommer
uppat och skriv varje gang nio klartextbokstaver i rutorna.

1

D

i, 3
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Skriv kryptotexten har:

Kolla resultatet med en kompis.

Ovnine 61

GOren egen kryptotext for ett meddelande till en kompis. Skriv klartexten
genom hadlenimallen pa ett rutat papper som du gjort férut. Om klartex-
ten ar langre an 36 bokstaver behover du flera rutor.

1 1
# #
# # # #
# #
< N < N
# # u #
# # # #
# #
9 3
1 1
# #
# # # #
# #
< N < N
# # i #
# # i #
# #

[NB € € 9
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Ndmnarens kryptoskola

Byggmastarkrypto - lararsida

Svar och kommentarer

Ovning 7A: Svar: Boken om My ér bra.
Ovning 7B: Svar: Ge mig nyckeln!

Smngrciswan [~ <

‘oo ° o . ° o ° o |

Ovning 7E: Svar:

Ovning 7F: Svar: Var ir ringen?

Ovning 7G: Tekniken ir “att lisa klartexten pé tv eller tre rader”. Den som
"krypterat” har anvint den forsta formen av byggmastarkrypto men inte skrivit
ut de prickar i kryptotecknen som behévs ibland. Ett férsta tips dr att dekryp-
tera som vanligt och skriva "klartexten” pa den forsta hjilplinjen under kryp-
totexten. P& den andra hjilplinjen skriver man den "klartext” som man far om
man antar att den finns en prick i varje kryptotecken. Till sist kan man behéva
skriva det man f&r om man antar att det skall finnas tre prickar i den vinkel som
utgdr det tionde kryptotecknet. D ser det ut sa hir:

h e dci gabcubbee
gnml r pj k1 y k k nn
o)

Klartexten hittar man genom att leta i de tvad/tre raderna. Ett tips kan vara
att borja leta efter ett ord som brukar finnas i manga texter, nimligen ordet
"hemlig”. Svar: Hemliga klubben

Ovning 7H: Man bér ha 16st uppgift 7G innan man ger sig pa det hir. Samma
teknik, att 14sa klartexten pé (hir) tre rader anvinder man hir. Den som "kryp-
terat” har anvint den andra formen av byggmastarkrypto men inte satt ut de
prickar som gér kryptotexten tolkningsbar. Férst "dekrypterar” man och antar
att det inte skall vara ndgra prickar alls. D4 far man en "klartext” som borjar
sd hir: g a p d ..Sedan gor man samma sak under antagandet att det alltid
skall vara en prick i varje tecken. Och sd samma procedur for tva prickar. D&
ser det ut s3 hir:

g a pdt dpx gat aga mp a
h br e uer y h b wubh©Dbnr o
i ¢ s f v f s & i c v ci ¢ o s 7

Sedan ldser man klartexten genom att ta en bokstav frin en ldmplig rad.
Svar: Har du fragat chans?

i, !
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Byggmastarkrypto

Med Byggmastarkrypto byter du ut bokstaverna i en klartext mot tecken
som varken ar bokstaver eller siffror.

Ovning 7A
Sa har kan en kryptotext se ut:

| | ° | i |

Klartext: b o

<rur

For att ta reda pa vad kryptotexten betyder behéver du en kryptonyckel
till byggmastarkryptot. Den ser ut sa har:

b | c J'. k .|
e | f m-|n o)

Ett kryptotecken bestdr av de streck som star narmast bokstaven i nyck-
eln. Ibland maste man lagga till en eller tva punkter vid strecken.

Fortsatt att fylla i klartexten ovan. Skriv klartexten med stor begynnel-

sebokstav, mellanrum mellan orden och skiljetecken. Skriv den pa nasta
rad. Detta kallas att redigera klartexten.

Redigerad klartext: Bo

OvninG 7B
Dekryptera det har: ‘ ) ‘ ‘ ) <| | | | i ZRN
Klartext:

2
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Nu skall du kryptera med byggmastarkrypto.

Ovning 7€
Klartext: Var ar yxan?

Forbered kryptering genom att skriva texten med mellanrum mellan
bokstaverna.

Forberedd klartext; v a r a

Kryptotext: N J

Ovning 7D

Skriv en egen klartext pa ett sarskilt papper. Kryptera med byggmastar-
krypto. Byt kryptotext med en kompis. Dekryptera.

i, 3

© Namnaren och Stig-Arne Ekhall ncm.gu.se/arkivN Kryptoskolan — Byggmastarkrypto



I

Byggmastarkrypto — utmaningar

Man kan gora byggmastarkrypto pa olika satt.

Sa har kan en kryptonyckel se ut:

Kryptonyckel:

FlG H
O|P R
AlA O

Detta byggmastarkrypto anvander man pa samma satt som det forra.
Som du ser far inte alla bokstaver plats i nyckeln. Om man maste kryptera
en bokstav som inte finns med far man hitta pa nagot. Kanske skriva ss i

stallet for z.

OvninG 7E
Klartext: Kryptoskola

Foreberedd klartext: k

ry np

Kryptotext:

OvninG 7F
Vad star det har?

Kryptotext: | J L ‘

Klartext: vV a

4
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Redigerad klartext:

OvninG 7G

Har ar nagra tecken som paminner om byggmastarkrypto. Men vad star
det? Det ser ut som om det fattas nagot.

L <y

Redigerad klartext:

Ovning 7H

Och vad star det har?

]

Redigerad klartext:

5
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Ndmnarens kryptoskola

n Sifferkrypto - lararsida

or attanvindassifferkrypto anvinder man en rektangel om 5 génger 6 bok-
Fstéver. Siffror frdn O till 5 ovanfor och 5 till 9 till vinster om rektangeln

anger hur man 6versitter klartextens bokstaver till tva siffror. Vianvinder
samma sifferpar for punkt, fragetecken och utropstecken. Efter dekryptering
gar det latt att ur ssmmanhanget bestimma vilket tecken som avses.

Kommentarer, ledtradar och facit

Ovning 8A: Svar: Baten ir borta!
Ovning 8B: Svar: 6550535071 5175627171 547595
Ovning 8C: --

Ovning 8D:

Svar: Vi har hittat baten.

Den som har krypterat har inte brytt sig om att halla reda pa vilken siffra som
skall sté forst av de tva.

Ovning 8E: --

Ovning 8F: Hir 4r det samma siffror (1, 2, 3, 4, 5) som avgér vilken rad och
kolumn som anger bokstaven. D3 méste man vara noga med att ange ritt siffra
forst.

Svar: Lotta fyller ar idag.

Ovning 8G: --

Ovning 8H: For att klara av denna utmaning blir det littare om man har gjort
ovningarna 8D och 8F innan. Den som har "krypterat” har slumpmissigt vixlat
mellan att skriva radsiffran férst och att skriva kolumnsiffran férst. Man kan
tipsa eleven sd hir. Dekryptera forst och gissa att det dr radsiffran som stér férst.
D3 bérjar "klartexten” sd harrhemhrga...... Dekryptera sedan och gissa att
det dr kolumnsiffran som star férst: lvmliga.. ...

Skriv sedan dessa "klartexter” ovanfor varandra pé de ritade hjilplinjerna. D4
ser det ut s3 hir:

h e mhr gaeugwvmnnwui s dai i ad

l v mI| i ga v 8 ge s dar nopurTr r aop

Den riktiga klartexten hittar man om man liser omvéxlande pa dessa rader.
Svar: Hemliga vigen &r spirrad.

i, !
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Sifferkrypto

Med sifferkrypto ersatter du varje bokstav i en klartext med tva siffror. Du
anvander ett sddant har rutnat:

Ol1]2|3]4]5
5|A|B|C|DJ|E]|F
6 | G|H| I |J]|]K|L
7IM|N|O|P|Q]|R
8|S|T|lU|V|W]|X
oY | Z|A]A|O]| R

Den forsta siffran bestammer raden, andra siffran bestammer kolumnen.

Ovning 8A
Dekryptera den har kryptotexten:

Kryptotext: 51 92 81 54 71 93 75 51 72 75 81 50 95

Klartext: b a t e n

Skriv klartexten som pa vanlig svenska med stor bokstav i borjan av en
mening, mellanrum mellan orden och punkt/utropstecken/fragetecken
i slutet av varje mening. Det kallas att redigera klartexten.

Redigerad klartext: Baten

OvninG 8B
Nu skall du kryptera den har klartexten:

Klartext: Ladan brinner!

2

[NB Forbered forst klartexten sa att den bestar av sma bokstaver.
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GOr mellanrum mellan bokstaverna sa att siffrornai kryptotexten far plats
under klartextbokstaverna. Kryptera.

Forberedd klartext: | a d

Kryptotext: 65 50 53

Ovning 8C

Hitta pa en egen klartext, kryptera den med sifferkrypto och lamna kryp-
tot till en kompis som far dekryptera den.

Ovnine 8D
Vad &r detta? Ar det ndgon som bara skojat?

Kryptotext: 38 62 61 0557 16 26 81 18 50 18 1592 81 45 71 59

Klartext:

Redigerad klartext:

Hur blev det sa har? Svara har:

Den som har krypterat

Rutmonstret med siffror och bokstaver som vi har anvant for att kryptera
och dekryptera kallar vi kryptonyckeln till sifferkryptot. Du kan géraandra
sifferkrypton om du skriver siffrorna och bokstavernaien annan ordning
i ett sddant rutmonster. Du far da en annan kryptonyckel, men vi kallar

E@ det fortfarande sifferkrypto. 3
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OvninG 8E

Hitta pa en egen kryptonyckel till sifferkrypto och skriv in den i rut-
monstret:

Hitta pa en egen klartext. Kryptera den med kryptonyckeln som du nyss
har gjort. Byt kryptonyckel och krypto med en kompis och dekryptera.

Man kan skriva kryptonyckeln till sifferkrypto med samma siffror for forsta
och andra siffran, sa har:

Kryptonyckel:
Andra siffran
0 1 2 3 4 5
c T1A| B|C|DJ|E]|F
©
E o |lGlH| 1] J|K|L
8
S 3IMIN|ITO|P|Q|R
L
4 S| TJUJVIW]|X
5(1Y | Z|A|A|O|NR

Da maste man halla reda pa vilken siffra som skall skrivas forst.

4
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Ovnine 8F

Vad star det har?
Kryptotext: 25 32 41 41 10 15 50 25 25 14 35 52 3522 13 10 20 55

Klartext: | o

Redigerad klartext:

Ovnine 8G

Skriv en egen klartext pa ett sarskilt papper, kryptera den med sifferkrypto.
Anvand nyckeln pa forra sidan. Byt kryptot med en kompis och dekryptera.

Utmaning

Ovnin 8H
Annika hittade ett papper med bokstaver och siffror pa. Sa har sag det ut:

0| 1]2]3]|4
olalBlc|pl|E 12 04 22 12 31 11 00
1 FlG[H| T ]| 04 34 11 40 23 34 13
2 KL MIN]© 32 03 43 13 13 00 03
3 PIR|S|T|U
4|V IY|A|A]O

Annika som ar bra pa krypto tror att det ar ett sifferkrypto men hon kan inte ta
fram klartexten. Kan du hjalpa henne?

Klartext:
5
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Ndmnarens kryptoskola

n Kryptokoder och morsealfabetet

— lararsida

ir man krypterar med en kod dversitter man hela ord eller uttryck
Nmed en kodgrupp. I det hir avsnittet skall vi anvinda kodgrupper som
bestér av en bokstav och en siffra. Tabellen som talar om hur man skall
oversitta uttrycket kallas kodnyckeln. Kodmeddelanden blir korta, men man
maste veta ungefir vad det dr for klartexter som man skall kryptera. Annars
blir det svart att gora kodnyckeln.
Elevmaterialet innehéller tvé olika kodnycklar for olika intresseinriktningar.
Det finns ocksd en 6vning dir eleverna kan géra en egen kodnyckel. Detta
kanske lampar sig bittre som uppgift till en grupp elever.

Kommentarer och facit

Ovning 9A: Hir star ordet HAR i klartext mitt bland kodgrupperna. Sa kan
man gbra om det inte 4r ndgot som avsldjar ndgon hemlighet.

Svar: Sofie har fodelsedag pa séndag. Ring mig i morgon.

Ovning 9B: Svar: Till alla i hemliga klubben. C2 F3 G4 E3

Ovning 9C: --

Ovning 9D: Svar: Till Viktor. Cykelklubben har trining pa 16rdag klockan 10.
Ovning 9E: Svar: Till alla i cykelklubben. A5 Q2 G1 H4 G215 05 C2 Gl
Ovning 9F: --

Ovning 9G: --

Ovning 9H: --

Telegrafi - morsealfabetet

Morsealfabetet dr inget krypto. Vem som helst som har lirt sig det kan tolka
vad som stdr om man snappar upp ett morsemeddelande. Men man skickade
ofta kryptomeddelanden med telegrafi och anvinde d& morsealfabetet. Darfor
kan det vara intressant att fa veta litet om det.

Ovning 9I: Svar: Ylva, som lises Da di da da, di da di dit, di di di da, di da.

i, !
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Koder

Nar man krypterar med en kod 6versatter man hela ord eller uttryck med
en kodgrupp. | den har kursen skall vi anvanda kodgrupper som bestar
av en bokstav och en siffra, till exempel C2. Har ar en kodnyckel. Dar kan
man se hur dversattningen gar till.

1 2 3 4

A Emma Viktoria Johanna Helena
B Isabella Hanna Sofie Ida

C fodelsedag fest present tarta

D glass godis saft lask

E i dag i morgon pa l6rdag pa sondag
F stallet fotbollsplanen | hemma hos i skolan
G kom till kom inte till rng mig

Ett kodmeddelande kan se ut sa har:

Ovning 9A
Till Johanna. B3 har C1 E4 G3 G4 E2. Vad star det?

Klartext:

Kodmeddelanden blir korta. Men man maste veta ungefar vad det ar
for klartexter som man skall kryptera. Annars blir det svart att gora kod-

nyckeln.
I\, 2
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OvninG 9B
Nu skall du kryptera det har meddelandet:

Till alla i hemliga klubben. Fest hemma hos mig pa lordag.

Kodmeddelande: Till alla i hemliga klubben. C2

Kontrollera resultatet med en kompis.

Ovning 9C

Nu skall du hitta pa ett eget meddelande med ord som finns i kodnyckeln.
Kryptera det och byt kodmeddelande med en kompis.

Ibland vill man ocksa kunna kryptera sadana ord som man inte tog med
nar man gjorde upp kodnyckeln. Da kan det vara bra att ha alfabetets
bokstaver i kodnyckeln. Det kan ocksa vara bra att ha siffrorna dar. En
sadan kodnyckel kan till exempel se ut som pa nasta sida:

i, 3
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N Till Viktor. Klartext: Cykelklubben

1 2 3 4 5
A Felix Viktor Johan Filip Daniel
B Anton Joakim Gustav Simon Fredrik
C i gar i dag i morgon pa lordag pa sondag
D klockan kom till kom inte till rng mig
E 0 1 2 3 4
F 5 6 7 8 9
G 17 a b C d
H e f g h
| ] K | m n
J 0 P q r S
K t u Y w X
L y z a a 0
M cykel klubben ambulans bak bromsar
N bar fram handskar helikopter hjul
O hjalm hjarnskakning hopp idealspar komma tvaa
P korstil laga platd punktering | rekabanan
Q reparera skadad skivbroms | terrangbanan traning
tavling utvaxling vinna vaxlar V-broms
Ovnin 9D
Ett kodmeddelande kan se ut sa har:
Till Viktor. M1 M2 H4 G2 J4 Q5 C4 D1 E2 E1 G1 Vad stdr det?

4
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OvninG 9E
Kryptera det har meddelandet:

Till alla i cykelklubben. Daniel skadad. Han kom tvaa idag.

Kodmeddelande: Till alla i cykelklubben. A5

Kontrollera resultatet med en kompis.

Ovning 9F

Nu skall du hitta pa ett eget meddelande med ord som finns i kodnyckeln.
Kryptera det och byt kodmeddelande med en kompis.

Grupparbete

OvninG 9G

Nu skall ni gora en egen kodnyckel. Tank er att ni har en klubb, som ... Ja,
vad haller ni pa med? Ibland kanske ni vill skicka meddelanden till varan-
dra, meddelanden som andra personer inte skall fa lasa. Gor en kodnyckel
som ar lamplig for detta. Gor en kladd pa ett sarskilt papper. Renskriv
kodnyckeln pa ett annat papper.

OvninG 9H

GOr ett kodmeddelande med kodnyckeln som ni har gjort och lamna till
nagon annan i gruppen. Dekryptera det meddelande som du far.

5
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Telegrafi - morsealfabetet

Foratt skicka ettmeddelande franen avsandare tillen mottagare anvande
man sarskilt forr i tiden det sa kallade morsealfabetet. En bokstav bestar
da av langa och korta signaler:

A — B — — — C - -
D — — — E — Fm o — —
G — — He — — — | — —

J - K - L — — —
M — N — — o

P — — — Q - R — —

S m — — T — U — ——
Vo o o — W — X — e e —
Y - Z — - - A_ -
A — - — 6 -

En lang signal skall vara tre ganger sa lang som en kort. Mellanrummet
mellan signalerna i ett tecken skall vara lika langt som en kort. Nar man
laser ett morsetecken kallar man en lang for da. En kort kallas di. Men om
en kort signal kommer sist i ett tecken sager man dit (med kort i).

Exempel: — —— _— — —  — betyderArne

ochlases dida, di da dit, da dit, dit.

i, 6
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Ovnine 91
Vad star det har:

Svar: Lases:

Ovning 9)
Skriv ditt namn med morsetecken:

Hur laser man det:

OvninG 9K
Skriv ett ord med morsetecken har:

och lat en kompis tolka det.

Skriv svaret har:

i, 7
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Ndmnarens kryptoskola

Caesarkrypto - lararsida

hir fler 6vningar som man kan anvinda om man behover det. Med
Caesar-krypto skall texten i ett meddelande ersittas, bokstav fér bok-
stav, genom att man som kryptobokstav tar den som ligger ett visst antal steg
langre fram, t.ex. fyra, i alfabetet. Om den fo6rsta klartextbokstaven dr h blir
den férsta kryptobokstaven L.
En kryptosnurra kan vara praktisk och intressant for eleverna. En sddan har
tidigare presenterats i Ndmnaren nr 4 ar 2001.

Med detta och foljande avsnitt blir det ndgot svarare. Det finns ocksé

For att enklare kunna tillverka egna kryptonycklar finnsislutet av detta avsnitt
mallar som man kan fylla med en kryptonyckels bokstaver.

Det ar viktigt att skilja pa klartext- och kryptobokstiver. Darfor anvinder
vi smé bokstdver i klartexter och STORA bokstaver i kryptotexter. Nar man
krypterar kan man séga hogt eller tyst: "lilla t blir stora X, Lilla j blir stora N
... Nar man dekrypterar sdger man pé motsvarande sitt: "...stora Y blir lilla u,
stora Z blir lilla v".

P4 sidan 8 finns tomma kryptonyckelmallar som kan vara anvindbara i flera
av uppgifterna.

Svar

Ovning 10A: Svar: Vem ir tjuven?
Ovning 10B: Svar: Anders ér inte tjuv.

Ovning 10C: Svar: XNYZI RWXEP FBXIR
"tjuv” har hittills alltid blivit "XNYZ”

Ovning 10D: Svar: WCIAJ KSOIA YHOSI S "tjuv” blev nu "IAJK”
Ovning 10F: Svar: ZJORF GROHG DPHRE EJD

Ovning 10G: Svar: Kom inte till kojan i kvall!

i, !
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Caesarkrypto

Detta krypto har anvants for 2000 ar sedan av den romerske kejsaren
Julius Caesar.

Nar man krypterar med Caesar-krypto letar man upp en klartextbokstav
i alfabetet och gar sedan ett visst antal steg framat. Den bokstav man da
traffar pa ar kryptobokstaven.

Vi borjar med dekryptering

Ovning 10A
Har ar ett exempel pa en kryptotext till ett Caesar-krypto:

Kryptotext: ZIQCVXNYZIR ?

Skriv kryptotexten i rutor. Skriv alltid kryptotexten med STORA boksta-
ver. Oversatt till klartext. Det kallas att dekryptera. G4 fyra steq tillbaka i
alfabetet eller anvand kryptonyckeln som star nedanfor. Skriv alltid klar-
texten med sma bokstaver.

Kryptotext Z|I 1 1Q|CIV [IX|IN[Y|Z]I]R

Klartext v ie|lm

Skriv klartexten som vanlig svensk text. Det kallas att redigera klartexten
efter dekryptering.

Redigerad klartext: Vem ?

Kryptonyckel:

Klartext |a|b|c|d|e|f|g|h|i|j|k|I|m|n]|o|p|g|r|s|t]ju|v|w|x|y|lz|a|ad]|o
Krypto [E|F|G|H|1[J]K[L|m[N|o|P|a|R|s|T|u|v|w|x|Y|Z|A|A|o|Aa|B|C|D

i, 2
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OvninG 10B
Har ar en 6vning till pa dekryptering

Kryptotext: ERHIV WCVMR XIXNY Z

Kryptotext | E

Klartext a

Redigerad klartext: And

Nu skall vi kryptera.

Att kryptera betyder att dversatta fran klartext (som man kan forsta) till
kryptotext som man inte forstar. Skriv in klartexten i tabellen och kryp-
tera. Ga fyra steg framat i alfabetet eller anvand kryptonyckeln som star
pa forrasidan. Skriv klartexten med sma bokstaver och kryptotexten med
stora bokstaver.

Ovning 10C
Klartext:  Tjuven stal baten.

Klartext t| ]

Kryptotext | X | N

Skriv kryptotexten med fem bokstaver i taget. Anvand STORA bokstaver.

Kryptotext: XN

Man sager att man skriver kryptotexten i femgrupper. Kolla resultatet
med en kompis.

i, 3
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Byta nyckel

Om man alltid anvander samma nyckel blir ett ord alltid likadant nar man kryp-
terar. Till exempel blev ordet tjuv alltid, ja vad da, med nyckeln pa forra sidan:

Sa blir det inte om man byter kryptonyckel. Vi tar den har nyckeln i stallet.

Klartext |a
Krypto |S|T|U[V|W|X|Y|Z|A|A|O|A|B|C|D|E

o
o
Q
™
-
Q
>
-~
3
>
O
]
nlo
-
wm
—t
c
<
2
>
<
N
Q
Q
O

OvninGg 10D
Kryptera den har klartexten: En tjuvaktig skata.

Klartext

Kryptotext

Vad blev klartextordet tjuv nu: . Kolla resultatet med en kompis.

Nu skall du géra en ny kryptonyckel, kryptera och dekryptera.

Ovning 10E

Hitta pa en egen Caesarnyckel tillsammans med din kryptokompis och skriv den
i en kryptonyckelmall.

Hitta pa en egen klartext och kryptera den med den kryptonyckel som ni har gjort.
Byt krypto med kompisen och dekryptera det meddelande som du far.

4
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Caesarkrypto med omvant
nyckelalfabet

Titta pa den har nyckeln. Vad ar det for speciellt med den?

Klartext |a|b|c|d|e|f|glh|i]]j|k|l|m[n|o|p
Krypto  |R|Q[P|OINIM|L[K[J|I|H|G|F|E|D|C

qglr|s|tjulv|w|x|y|z|d|a|O
BIAIOIAIA|Z WIVIU|TIS

~<
Pt

Justdet, har star kryptoalfabetet baklanges. Klartextbokstaven e motsva-
rar kryptobokstaven N och klartextbokstaven n motsvarar kryptoboksta-
ven E. Nar man krypterar gor det alltsa ingenting om man nagon gang
laser at fel hall i nyckeln. Samma sak galler nar man dekrypterar. Det kan
vara praktiskt ibland.

Bbrja med att kryptera.

Ovning 10F
Klartext: Vi samlas klockan nio.

Forbered klartexten genom att skriva den glest. Skriv kryptotexten under.
Anvand nyckeln med det omvanda nyckelalfabetet som star 6verst pa
denna sida.

Klartext: v i s a m | a s k | o c k an nio

Kryptotext: Z J

Kryptotext i femgrupper:

Nu skall vi dekryptera.

i, 5
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Ovning 10G
Vadstardethar: HDFJE ANAJG GHDIR EJHZT GG

Klartext: kom

Redigerad klartext:

Nu skall du gora en ny kryptonyckel, kryptera och dekryptera.

Ovning 10H

Hitta pa en egen Caesarnyckel med omvant nyckelalfabet tillsammans med din
kryptokompis och skriv den i en kryptonyckelmall.

Hitta pa en egen klartext och kryptera den med den kryptonyckel som ni har
gjort. Byt krypto med kompisen och dekryptera det meddelande som du far.

i, 6
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GOr en egen kryptosnurra

Du kan ha kryptonyckeln pa tva runda pappskivor som du satter ihop
med en pappersklamma i mitten. Du kan anvanda cirklarna pa denna
sida som mall.

Det kan vara praktiskt att anvanda Caesarnycklar med omvanda alfabe-
ten. Da blir det lattare att kryptera ratt.

For att stalla in en nyckel vrider du den ena skivan medan du haller den
andra stilla. Bestam hur skivorna skall sta. Du kan till exempel saga “Vecka
27 stéller vi p mot A pa kryptoskivan”.

7/
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Klartextbokstav| a | b |

Qo

Kryptobokstav

Klartextbokstav | a | b | ¢

Qo

Kryptobokstav

Klartextbokstav

Kryptobokstav | A | B | C

Klartextbokstav

Kryptobokstav | A | B | C

Internationella alfabetet

Klartextbokstav | a | b | ¢

Kryptobokstav

Kryptoskolan — Caesarkrypto
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Ndmnarens kryptoskola

Forcering av Caesarkrypto och

enkel substitution — lararsida

28. En lamplig teknik fér denna forcering presenteras i elevmaterialet
nedan. Det kan vara bra att ha centimeterrutat papper till hands. Den
sista sidan innehaller ndgra tomma krypteringsnycklar.

Q tt forcera Caesar-krypto dr inte s& svart. Antalet méjliga nycklar ar bara

Kommentarer, ledtradar och facit:

Ovning 11A: Nir eleverna har hittat klartextborjan ”jag har...” blir det litt s&
att de fortsitter att rulla kryptotexten dtminstone ner till klartextraden. Det
ar onodigt arbete. Det blir enklare om man forst forcerar kryptonyckeln och
sedan dekrypterar kryptotexten till klartext. Sa bor vi gora dven i denna kurs.
Det sparar en hel del arbete. Darfér kan det vara lampligt att ga igenom hela
detta exempel pa tavlan. Eleverna kan sedan 16sa nista uppgift (ndstan) helt
sjilva eller tva och tva. Svar: Jag har hundra kronor i manaden.

Ovning 11B: Svar: Hemligt sprik 4r bra att kunna.

Ovning 11C: Om eleven anvinder en Caesar-nyckel med omvint alfabet, fung-
erar inte den forceringsmetod som behandlats. D4 maste man f6rst "vinda”
kryptotexten genom att ersitta dess bokstiver s& hir: A>0O, B>A, C>A,...,
A->B, O>A. Den mellantext man d4 fir kan man forcera genom att rulla den
pa kint sitt.

Ovning 11D: Eleverna borjar formodligen genast att rulla nigra av de forsta
bokstiverna i kryptotexten. Fem, sex bokstiver kan vara bra. Men klartext
hittar de inte pd en rad. Var idr den d&? Man kan tipsa om att leta pa ndgot
annat sitt dn rakt. Om inte det heller hjilper kan eleverna fundera pd om det
finns ndgot "sannolikt ord” i bérjan av texten. D4 hittar de nog "hemlig...” och
sedan kommer resten litt fram. I detta exempel finns det ingen kryptonyckel
att rekonstruera som underlattar dekrypteringsarbetet.

Svar: Hemligt meddelande om discot.

Enkel substitution (ES-krypto)

Det 4r ju synd att det dr sa 14tt att forcera Caesar-krypto. Med ES-krypto tar vi
ett steg mot ett mer svarknickt krypto. Enkel substitution stiller &n mer krav pa
noggrannhet hos eleverna.For att enklare kunna tillverka egna kryptonycklar
finns i slutet av detta avsnitt mallar som man kan fylla med en kryptonyckels
bokstéver.

Facit

Qvning 11E: Svar: Lovdag i morgon.
Ovning 11G: Svar: Kalle Blomkvist

i, !
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Forcera Ceasarkrypto

Att forcera betyder att ta fram klartexten ur en kryptotext utan att kanna
till kryptonyckeln pa forhand. Kryptotexten har ar skriven i grupper om
fem bokstaver. Da blir den enklare att hantera.

OvninG 11A
Forcera det har kryptot:

Kryptotext: YPVWP DWGOS DPZDA OADXA MOPST O

Skriv ndgra bokstaver till av kryptotexten dverstirutnatet har nedan. Skriv
sedan lodratt i alfabetsordning. Att skriva alfabetet lodratt sa har kallas
att rulla kryptotexten.

P

OIZIZ|—|=|—|—|TZ|O|m|m|O|N | |> |O{>{>N|< | < |= |< | |H|wn|=|O|©
ClHWV DO OIZIZ| [=|—|— T O|™M|mON | |3 |Of 4N | < X |= (<
<|C|H|W D00 |1ZIZ|— |=|—|— ||| |m|O|N | |3 | O >N |< < |=

< =< |ClHw» |00 Z | |x|—|— | |O|mm|O|N oo 2> |Of 34N (<

i, 2
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Klartexten hittar du pa en rad. Vilken? Nar du vet det, ar det latt att lista
ut kryptonyckeln. Fyll i den.

Klartext [a|b|c|d|e|f|g|h|i|j|k|l|m[n|o|p|lg|r|s|t|ulv|w|x|y|z|a|a|O
Krypto [P VIW] Y

Nu behdver du inte rulla mera kryptotext. Det ar bara att anvanda kryp-
tonyckeln och dekryptera som du lart dig i forra avsnittet.

Klartext:

Redigerad klartext:

Ovning 11B
Har ar en kryptotext till som hor till Caesarkrypto.

Kryptotext: KHPOL JWVSU ANBUE UDDWW NXQQD

Anvand papper med rutor som ar kvadrater med sidan 1 cm.Om du bérjar
allra 6verst pa en A4-sida far du precis plats med de rullade alfabetena.
Rulla ndgra bokstdver i borjan av kryptotexten sa att du kan ta reda pa
borjan av klartexten. Da kan du lista ut kryptonyckeln och det blir enkelt
att dekryptera. Du kan anvanda en kryptonyckelmall.

Redigerad klartext:

Ovning 11C
Kryptera och lat en kompis forcera

Nu skall du gora en egen kryptonyckel till Caesar-kryptot och hitta pa en
egen klartext. Sedan krypterar du klartexten med nyckeln. Se till att din
kryptokompis inte far se kryptonyckeln eller klartexten. Sedan lamnar du
kryptot till kompisen sa att hon/han far forcera fram klartexten. Forcera

N det krypto som du far av din kompis.

3
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Forcering av ett okant krypto

Ovning 11D

Har ar en kryptotext som hor till ett okant krypto. Det kanske paminner om Caesar-
krypto? Kan du lista ut vad det star? Det kan vara bra att ha ett tomt centimeter-
rutat papper.

Kryptotext: GCJHD AMEYW VVAPA QQZWM QZITX

Redigerad klartext:

ES-krypto

Det dar synd att Caesarkrypto ar sa latt att forcera. Det beror pa att kryptoboksta-
vernakommerialfabetsordningikryptonyckeln.Titta pa denforsta kryptonyckeln
pa den har sidan. Dar kommer kryptobokstavernai oordning. Om man anvander
en sadan nyckel nar man krypterar sager man att man anvander ES-krypto. Det
ar svarare att forcera an Caesar-krypto. ES star for Enkel Substitution.

Klartext |alb|c|d|e|f|g|h|i|j|k|lI|mInfolp|g|r|s|tjulv|w|x|y|z|ad|a|]
Krypto  [Q|GIM|C|Z[P|T[H|R|U|L|A[V[Y|O|ID|A[A]I[B[X|N|S|F|O|KW|E|]

Ovning 11E

Har ar en kryptotext som man gjort med denna nyckel. Vad star det? Kryptobok-
staver ar stora och klartextbokstaver sma. Om du tanker pa det blir det inte sa
latt fel.

Kryptotext: AONCQ TRVOA TOY

Redigerad klartext:

N 4
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Som du marker tar det lang tid att dekryptera trots att kryptotexten ar
sa kort. Det beror pa att man maste leta efter kryptobokstaverna i kryp-
tonyckeln. De stdr ju inte i alfabetsordning. Men du kan goéra en sarskild
kryptonyckel for dekryptering. Den som star har nedanfor hor till kryp-
tonyckeln som du nyss anvant. Den ar paborjad. Gor den fardig. Ta det
lugnt! Annars blir det latt fel.

Klartext [l |t|d|p|a|x|blh|s|o|z|k]|c]|v

=

Krypto  |A|B|C|D|E|F|G|H|I|J|K|L[MIN|O|P|Q|R|S|T|U|VW|X]|Y|ZIA|A|O

Ovning 11F

Hitta nu pa en egen klartext, inte for lang, helst inte langre an 20 bok-
staver. Kryptera den med nyckeln pa forra sidan och byt krypto med din
kryptokompis och dekryptera det meddelande som du far.

Nu ska du fa veta hur man kan géra en nyckel till ES-krypto som blir lattare
att komma ihdg och att anvanda.

ES-krypto med nyckelord

Nu skall vi gora en kryptonyckel till ES-krypto som ar latt att komma ihag
och som det ar ganska latt att hitta kryptobokstaverna i.

Forst skall vi hitta pa ett nyckelord. Det skall vara langt: Vi borjar med
MASTERDETEKTIVEN. Nyckelordets bokstaver skriver vi in fran vanster
pa platsen for kryptobokstaverna i en nyckelmall. Dar skall bokstaverna
vara olika sa du maste hoppa 6ver de bokstaver som vi redan skrivit in.
Da ser det ut sa har:

Klartext |a|b|c|dle|f|g|h|i|j|k|l|m[njo|p|g|r|s|t|u|v|w|x|y|z|ad|a|b

Krypto  [M|A|S|T|E|RID[K|I|V[N

5
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Resten av bokstaverna i alfabetet skriver du efter kodordet. Da blir det

sa har:
Klartext [a|b|c|d|e|[f|glh|i|]j|k|lI|m|n|o|p|g|r|s|t|u|v|w|x|y|z|d|a|0
Krypto  |[M|A|S|T|E[R|D|K]|I|VIN|A|[B|C|F|G|H|J|L|OIP|QIUIW|X|Y|Z|A|O

Alla bokstaver i alfabetet skall finnas med i raden for kryptobokstav.

Nyckelordet maste man halla hemligt sa att obehdriga inte far se det!
Annars kan det handa att de kan lista ut vad du har skrivit.

Ovning 11G
Dekryptera den har kryptotexten med kryptonyckeln som vi nyss gjort.

Kryptotext: NMAAE AAFBN QILO

Klartext:

Ovning 11H

Nu skall ni gora en egen kryptonyckel med hjalp av ett kodord. Arbeta
forst tillsammans med din kryptokompis. Hitta pa ett langt kodord. Fyll i
det i kryptonyckelmallen och hoppa 6ver bokstaver som redan star dar.
Fortsatt med resten av bokstavernai alfabetet. Alla bokstaverna i alfabe-
tet maste vara med.

Klartext |a|b|c|d|e|f|glh|i|j[k|I|{m|nfolp|g|r|s|t|u|v|w|x|y|z|d|a|O

Krypto

Sedan arbetar ni var for sig. Hitta pa en lagom lang klartext och kryp-
tera den med nyckeln som ni nyss gjort. Byt krypto med din kompis och

[NB dekryptera.
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Klartextbokstav| a | b |

Qo

Kryptobokstav

Klartextbokstav | a | b | ¢

Qo

Kryptobokstav

Klartextbokstav

Kryptobokstav | A | B | C

Klartextbokstav

Kryptobokstav | A | B | C

Internationella alfabetet

Klartextbokstav | a | b | ¢

Kryptobokstav

Kryptoskolan — Forcering och ES-krypto

ncm.gu.se/arkivN

© Namnaren och Stig-Arne Ekhall



I

Ndmnarens kryptoskola

Kryptotext utan AAO - lararsida

krypto-meddelande. Det kan t. ex. hinda om man vill skicka meddelandet
6ver Internet till ndgon som bor utomlands. Alfabetet ABCDEFGHIJKLM-
NOPQRSTUVWXYZ (utan AAQ) kallas det internationella alfabetet.

[ det hir avsnittet far eleverna ldra sig hur man kan koda texter, skrivna med
vart 29-bokstavsalfabet, s att resultatet far bokstiver ur det korta alfabetet.
Dessutom finns utmaningar i att tolka meningar dir man misslyckats med en
sddan kodning.

I bland kan bokstéverna A, A och O stilla till problem nér man skall skicka ett

Kommentarer, ledtradar och facit
Ovning 12A: Svar: Haxan 4r pa 6n.

Ovning 12B: Svar:byksornaxaerxfoerxlaanga
Ovning 12C: Svar: FCOWS VREBE IVBJS IVBPE ERKE

Ovning 12D: Hir har 4 blivit # & blivit % och 6 har blivit £.
Svar: Det 4r litt att svara pd din frdga. Overgangsstillet dr vitmalat.

Ovning 12E: Alla svenska bokstaver (&, 4 och 6) har blivit ? . Nar man kommit
pa det kan man prova de tre alternativen, om man inte ser med detsamma vad
det skall st3, till exempel bar, bir eller bor for det forsta ordet.
Svar: Du bér hélla dlen bakom Sgonen sé att den inte forstors.

Ovning 12F: Hir har 8, 4, 6 blivit ers. Nir man har kommit p det, kan man
anvinda samma teknik som i 6vning 12E.
Svar: Ligg giddan pa bianken och 6s baten fére kvillen!

Ovning 12G: Alla 4, 4 och & har férsvunnit helt.
Svar: Det véxer en r6nn pa 6n i an.

Ovning 12H: Hir har alla &, 4, 6 blivit € . Dessutom har det efterfsljande teck-
net férsvunnit. Det som kommit bort i det férsta ordet dr ”at” och i det andra
ordet "8 och mellanslag”.

Svar: Vi har skickat dtta foton som vi tog i Peking och p& ndgra andrastillen. Lat
oss fa reda pa nir de kommit fram. Hjéirtliga hilsningar frén Ake och Orjan.

Ovning 121: Hir ser man vad en kinesisk ordbehandling kan stilla till med.

4 har blivit &aring;

4 har blivit &auml;

6 har blivit &ouml;
Svar: Det ir konstigt att skriva 4 med ae, 8 med aa och 6 med oe. Jag hoppas att
ni kan forstd vad jag menar. Varma hilsningar.

1
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Kryptotext utan AAO

Ibland kan bokstéaverna A, A och O stillattill problem nar man skall skicka ett med-
delande. Det kan handa om man vill skicka meddelandet 6ver Internet till nagon
som bor utomlands. Alfabetet ABCDEFGHIJKLMNOPQRSTUVWXYZ (utan AAQ)
kallas det internationella alfabetet.

Da ar det bast att 6versatta a, a och 6 till ndagonting annat innan man krypterar.
Vibestammer oss ocksa for att anvanda bokstaven x som mellanrum mellan ord
eller meningar. Da maste viocksa ersatta bokstaven x i klartexten med nagonting
annat. Vi oversatter

atill aa a till ae o till oe x till ks

Ovning 12A
En klartext, forberedd for kryptering, kan se ut sa har:

Forberedd klartext: haeksanxaerxpaaxoen.

Vad star det? Skriv svaret har:

Nu skall du forbereda en klartext pa det har sattet och kryptera den med Caesar-
krypto sa att det inte blir ndgra 4, a eller 6 i kryptotexten. Anvand x som ordmel-
lanrum.

OvninG 12B
Klartext: Byxorna ar for [anga.

Forberedd klartext: b y k s o

i, 2
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Nufinnsinga 3, a eller 6 i klartexten. Da kan du kryptera med den har kryptonyck-
eln. Tank pa att halla reda pa sma och stora bokstaver!

—
c
<
=
<

Klartext |a|b|c|d|e|f|glh|i|j|k|I|m|n]jo|p|g]|r]s

>
w
NI
U

m
Krypto  [E|FIGIH| T [J|KILIMIN[O|P|Q|R|S|[T|U[VW[X]Y|Z

OvninG 12C
Skriv kryptotexten med fem stora bokstaver i taget.

Kryptotext: FCOW S
Kolla resultatet med en kompis.

Text utan aao - nagra utmaningar

Har ar nagra texter dar &, a och 6 har blivit ndagot helt annat. Vad star det?

Ovning 12D
Det #r l#tt att svara p% din fr%ga. £verg%ngsstillet #r vitm%lat.

Svar:

OvninG 12E
Du b?r h?lla ?len bakom ?gonens? att den inte f?rst?rs.

Svar:

OvninG 12F
Lersgg gersddan pers bersnken och erss bersten fersre kversllen!

Svar:

3

© Namnaren och Stig-Arne Ekhall ncm.gu.se/arkivN Kryptoskolan — Kryptotext utan AAO




OvninG 12G
Det vxeren rnn p n i n.

Svar:

Och har artva Internetmeddelanden fran Kina. | det forsta har de svenska boksta-
verna kommit bort och ersatts av €. Dessutom har ett tecken till forsvunnit.

Ovning 12H

Vihar skickat €ta foton som vitogiPeking och p€n€raandra st€len. L€ oss f€reda
p€n€ de kommit fram. Hj€tliga h€sningar fr€ €e och €jan.

Svar:

Ovnine 121
Det &auml;r konstigt att skriva &uml; med ae, &aring; med aa och &ouml; med oe.
Jag hoppas att ni kan f&ouml;rst&aring; vad jag menar. Varma h&auml;lsningar.

Svar:

N 4
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Ndmnarens kryptoskola

Extra utmaningar — lararsida

Extra utmaningar nr 1

Hir har férfattaren dolt texten genom att blanda i extra bokstéver. Det pdmin-
ner ndgot om rovarspraket.

Ovning 13A: Ett tips kan vara att forsoka hitta bokstéver som inte férekommer
paett normalt sittien text. Eleven hittar dd kanske A,B,C,D,E, ... pd varannan
platsitexten. Om man stryker dem s ser man klartexten. Alternativt kan man
tipsa om att leta efter ett sannolikt ord, t. ex. HEMLIG. D3 ser man ocks3 hur
kryptoren gjort. Svar: Hemligt meddelande.

Ovning 13B: Efter ett tag ser nog eleven att orden ar skrivna baklinges och
uppdelade i femgrupper. Sista gruppen ir utfylld med XXXX.
Svar: P4 det fjirde giller det. P4 det femte smiller det.

Ovning 13C: Ett forsta tips kan vara att leta efter konstiga bokstiver. Eleven
ser mdnga X och Z. Om man stryker dem aterstdr: ALLORTNAKRETTO-
PYRRAH. Lis baklanges.

Svar: Harry Potter kan trolla.

Extra utmaningar nr 2

Dessa 6vningar visar att det finns dverflodig information i vért sétt att bilda
ord. Vi kan f8 fram betydelsen dven om bokstéverna dr omkastade eller delvis
saknas.

Ovning 13E: Svar: Emil i Lénneberga hette en pojke som bodde i Lénneberga.

Ovning 13 F: Man kan tipsa om att denna mening kommer fran samma bok
som i féregdende exempel. Ju mer férhandsinformation man har om en text
desto enklare blir forceringen.

Svar: Emil hade en lillasyster som hette Ida.

Ovning 13G: Svar: Barnens dag i Bullerbyn

Ovning 13H: Den hir 6vningen 4r mycket svérare n 13G eftersom konso-
nanterna bir mycket mer information om innehéllet &n vokalerna. Men det
underlittar om man vet eller gissar att texten kommer frdn samma bok.

Svar: Vi ska gbra barnens dag at Kerstin.

Ovning 131: Svar: Dyk, Ronja, skrek Birk!

Ovning 13J: Tips: Jimfér med vning 131
Svar: Ronja tittade pa Birk.

Ovning 13K: Svar: Astrid Lindgren

[NB Ovning 13L: Svar: Tja! Liget? God dag! Hur mér du?

1
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Extra utmaningar nr 1

Ovning 13A
Vad star det har:

AHBEC MDLEl FGGTH MIEJD KDLEM LNAON PDQER

Svar:

Ovning 13B
Vad star det har:

TEDRE LLAMS ETMEF TEDAP XTEDR ELLAG EDRAJ FTEDA PXXXX

Svar:

Ovning 13C
Vad star det har:

ZAXLZ LXOZR XTZNX AZKXR ZEXTZ TXOZP XYZRX RZAXH

Svar:

Ovning 13D
Hitta pa ett annat satt att gémma en text: Skriv har:

N Lamna till en kompis och se om det gar att lista ut vad du menar.

2
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Extra utmaningar nr 2

Aven om man blandar om bokstiaverna i orden i en text kan man ofta se vad det
star andad. Vad star det har? Skriv ratt text pa raden under:

OvninG 13E
Emli i Lonnebrega ttehe ne pokje smo debod i Bergalenno.

Ratt text:

OvninG 13F

Har ar bokstaverna blandade annu mera. Men du kan sakert lista ut vad det skall
sta.

Elim deha ne sysllaliter mos tehet Dai

Ratt text:

Aven om man tar bort ndgra bokstaver i en text kan man ibland ldsa vad det stér
anda. Har ar nagra exempel.

OvninG 13G
Har har vi tagit bort vokalerna:

B_rn_ns d_g __ B__ll__rb__n Vadstardet?Fyllidetsom fattas.

Om man tar bort konsonanterna blir det mycket svarare:

Ovning 13H
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Och har ar tva exempel fran en annan bok.

Ovning 131

Utan vokaler: D_k R__nja, skr__k B__rk

OvninG 13)J

Utan konsonanter: __ o a i a_e & _i__
Ovning 13K

Vem har forresten skrivit bockerna som texterna ar tagna ifran?

Ibland kan man se vad det star utan en enda bokstav: Vad sager ungdomar till
varandra ibland nar de traffas - och vad sager aldre?

Ovning 13L

I
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Ndmnarens kryptoskola

(“M Examensarbete

Kanske finns det nagra elever i en kryptokurs som r snabba och mogna fér en
mer omfattande arbetsuppgift. Ett forslag till en sddan uppgift finns nedan.
Den kan givetvis anpassas efter férhéllandena och tillgdng av tid.

Kryptobok

Om en grupp eller klass elever har foljt en kryptokurs kan det vara intressant fér
dem att samla resultatet, alla ifyllda kopieringsunderlag, alla rutiga och randiga
arbetspapper som eleven anvint. Man kan gora ett hifte, "kryptobok” av detta.
Ett forslag till forsittsblad finns sist i detta avsnitt.

Hir kan man for hand eller med dator fylla i skolans namn, termin och lasér
samt klass.

Exempel pa examensarbete

Arbeta tva och tv3, forst tillsammans:

Bestdm ett krypto som ni vill anvinda. Kryptotexten skall besté av bokstéver i
internationella alfabetet ABCDEFGHIJKLMNOPQRSTUVWXYZ eller siff-
ror. Ni far gidrna hitta pé ndgot eget.

Tillverka en nyckel till det krypto ni valt.

Sedan arbetar ni var for sig med att skriva en klartext, 50- 100 bokstiver lang.
Om det behévs, férbered den s3 att den gar att kryptera.

Kryptera texten.
Skriv kryptotexten i grupper om fem bokstiver (eller siffror).

Gorett kryptomeddelande av kryptotexten genom att sdtta dit namn (och even-
tuellt adress) pa den som skall ha meddelandet (din kompis).

Byt kryptomeddelanden med varandra.

Dekryptera kryptotexten i meddelandet som du fétt av din kompis.

Redigera meddelandet s att det blir latt att ldsa (stor bokstav i bérjan av en
mening, mellanrum mellan orden och punkt/utropstecken/frageteckenislutet
av varje mening).

Utvirdera arbetet tillsammans genom att beskriva hur det gick. Skriv vad som

var litt och vad som var svért. Ta girna reda pd vad andra skrivit om krypto och
jamfér med era erfarenheter.

[NB Lycka till! _1
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Krypto
— hemlig skrift

aVv

klass




Ndmnarens kryptoskola — fordjupning

Inledning

vsnitten frdn och med nummer 15 4r en fortsittning av Namnarens
Akryptoskola som sedan december 2006 finns tillginglig pd NCMs

webplats. Vi férutsitter att den som vill arbeta med férdjupningskur-
sen har tillgodogjort sig grundkursen, som omfattar avsnitten 4-14. Man bor
sarskilt kinnasig fértrogen med avsnitten 10 och 11. Visom har utformat denna
del av kryptoskolan heter Bengt Beckman och Stig-Arne Ekhall. Sprakstatisti-
ken har tagits fram av Jesper Ekhall.

[ fordjupningskursen behandlar vi nidstan endast forcering. Det betyder att
fradn en kryptotext ta reda pd den klartext som man har anvint fér att med
kryptering dstadkomma kryptotexten utan att veta hur krypteringen har gatt
till i detalj. Det viktigaste hjialpmedlet dr klartextens statistiska struktur, till
exempel hur ofta en viss bokstav och bokstavskombinationer normalt férekom-
mer i I6pande text pa det sprak som klartexterna dr avfattade pa. Oftast giller
det svenska spraket, men vi uppmanar forcérerna att dven préva engelska eller
eventuellt annat sprdk som man beharskar.

Vi tinker oss att de som arbetar med férdjupningskursen ir ndgot dldre dn
de som #gnade sig at grundkursen. Eleverna gar nog i grundskolans hogsta-
dium eller pa gymnasiet. Vi tror att de sjilva himtar ner avsnitten fran NCMs
webplats och dirfér finns hir i de olika avsnitten inte ndgon lidrarsida med
inledning, tips och svar till vningsuppgifter.

Bist lir man sig krypto om man dr tva personer som samarbetar. Dessutom ar
det roligare 4n att vara ensam. Man kan utmana sin kryptokompis med krypto-
texter och se efter om han/hon kan forcera dem. Liksom i grundkursen foreslar
vi darfor i forsta hand att tva elever arbetar tillsammans med materialet, som
ar utformat med det som férutsittning. Men det gar ocksa bra att tillgodogéra
sig kursens innehdll om man &r ensam i studiearbetet.

Uppgifterna i férdjupningskursen tar langre tid att genomféra dn uppgif-
terna i grundkursen. Ibland kan de nog vara tdlamodsprévande. Fast om man
tanker pd hur ungdomar i dag kan sitta i timmar vid datorn med spel och andra
aktiviteter, s blir det uppenbart att de dven kan dgna en hel del tid ocksa for att
lara sig de férsta grunderna i forcorens spannande arbete. Den som kan dator-
programmering uppmanas att sjilv géra program som hjilpmedel for arbetet
med kryptering, dekryptering och forcering.

Bengt Beckman Stig-Arne Ekhall

i, !
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Ndmnarens kryptoskola — fordjupning

Sprakstatistik

| grundkursen larde ni er hur olika krypton ar beskaffade. Ni 3 |
fick lara er att kryptera och dekryptera pa olika satt. | slutet o
av kursen fick ni nosa pa kunskap hur man forcerar, knacker
krypton utan kunskap om hur de ar gjorda. | denna del av c |/
kursen fortsatter ni att lara er forcering. d | Ml
e | ML
Ett nddvandigt hjalpmedel ar sprakstatistik. Man maste £y
forst av allt veta hur vanlig en viss bokstav ar i klartexten. Il
Darfor borjar ni med att gora en enkel pinnstatistik. Skriv J
forst alfabetets bokstaver lodratt pa ett rutat eller linjerat h| #
papper. Sedan tar ni fram en svensk text fran en tidning L
eller en bok. Borja var som helst i texten, ga igenom texten ]
bokstav for bokstav, hoppa dver mellanslagen och satt en k|
"pinne” efter respektive bokstav. Sluta efter 80 bokstaver. B
Strunta i om ni slutar mitt i ett ord eller inte. T
Antagligen kommer er statistiska uppstallning att se ut n | M
ungefar som i tabellen till hdger: o| M
o | Il
Det skall finnas 80 stycken "pinnar”, en pinne for varje bok- q
stav i den valda texten. | exemplet som vi visat har, ser ni 1
ocksa att det finns sju ‘a’, ett ‘b’ och sa vidare och att det inte
finns nagon bokstav som har forekommit fler an 7 ganger. s | i
t| LI
Bokstaverna g, w, x, y och z ar ovanliga i svenska spraket. ul /
Darfor ar det nog tomt, “nollor”, dvenier sprakstatistik. Vilka v
andra iakttagelser gor ni? W
X
Yy
Z
a |l
a|l
i =)
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OvninG 16A

GOr fyra statistiker pa avsnitt om 80 tecken svensk text 2|
och jamfor resultaten. Y
Om man gor sprakstatistik pa en stor mangd svensk text c|
finner man att bokstaven ‘e’ &r vanligast, sedan kommer d |
‘a’ och darefter r''n"'t'’s" /i’ 'I' 'd" och "0’ i ordning. Ni sag e | M
i 6vning 16A att detta inte alltid stammer for korta text- £l
avsnitt. lavsnitt 24 finns olika sprakstatistiker for svenska
LS, - g|

och engelska. De ar nédvandiga hjalpmedel nar ni skall N
fordjupa er annu mer.

i
Tank pa att anvanda sma bokstaver for klartexter. For J
kryptotexter anvands stora bokstaver. Ni sag i avsnitten k1 Il
10 och 11 i grundkursen att det ar praktiskt att skilja klar- o
text fran kryptotext pa detta satt. L

n| i
OvninG 16B o | M
Vad ar det for markligt med klartextstatistiken tilll hoger p | 1
har pa sidan? Hur kan det ha det blivit s3? q

ro| i

s |

t| M

u |l

vl

W

X | TN

Y

z

a

a |l

o I

i, 2
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Ndmnarens kryptoskola — fordjupning

Caesarkrypto och sprakstatistik

| detta avsnitt far ni se hur en statistik 6ver bokstaverna i en kryptotext ser ut som
kommer av Caesar-krypto och hur den liknar statistiken for klartext. Ni far ocksa
se hur man kan utnyttja detta for att fa fram kryptonyckeln som man har anvant.

Pa sa satt har ni fatt ett nytt satt att forcera Caesar-krypto.

Till hoger ar slutet av statistiken for en 80 teckens krypto-
text som hor till ett Caesarkrypto. Nar man krypterar med
Caesarkrypto ersatter man varje klartextbokstav med
den bokstav som kommer ett visst antal steg langre fram
i alfabetet. Det antal steg som man anvander kallas kryp-
tonyckeln for kryptot och det skall vara oférandrat for ett
helt meddelande. Det borde betyda att sprakstatistiken
med dess toppar och nollor har forskjutits lika manga steg
nerat, d.v.s. framat i alfabetet som kryptonyckeln anger.
(Och den del som ramlar 6ver kanten efter ‘0’ finns overst
i statistiken fran och med ‘a’)

| exemplet ovan kan man se attdet finns en lucka medfyra
nollor vid ZAAQ. Kan det motsvara klartextens wxyz ? Det
stammer med de tre topparna UVW som kan motsvara
rst i klartexten och i sa fall med T som motsvarighet till
nollan ‘q". Om ni vill se kryptonyckeln mycket tydligt kan
ni anvanda en kryptonyckelmall.

Il
I

T

THENT

I

O > >N|<|<X|=Z|I<|C|H|wv|=

Klartext [a|b|c|d|e|flg|h|ilj|k|I|[m|n]jolp|g|r|s|t]ulVv|w

Krypto TIU|V|W

T kommer tre steg efter klartextbokstaven 'q’ och sa vidare. Det verkar mycket
troligt att nyckeln till denna kryptotext ar 3. Fyll i resten av kryptonyckeln.

I

1

© Ndamnaren, Bengt Beckman & Stig-Arne Ekhall ncm.gu.se/krypto

Kryptoskolan — Fordjupningskurs




Ovning 17A ocH 17B

Ni kan nu ga tillbaka till grundkursens évningar 11A och 11B. Kryptotexterna ar
kortare an 80 tecken, men ni kan gora pinnstatistik pa kryptotexterna och se om
ni kan fa fram kryptonyckeln med dem. Ta var sin dvning och jamfor era erfaren-
heter.

Ovning 17C

Arbeta forst var for sig. Leta upp var sin text, 50 - 80 bokstaver lang. Bestam var
sin kryptonyckel (ett tal mellan 1 och 28) och hall text och nyckel hemliga for
kompisen. Caesar-kryptera och byt kryptotext med varandra. Gor pinnstatistik pa
kompisens kryptotext och bestam vilken kryptonyckel som anvants. Dekryptera
texten. Byt erfarenheter med varandra.

Ovning 17D

Forceraden har kryptotexten. Den ar skriven med fem bokstaveritaget for att det
skall vara enklare att hantera den. Gor pinnstatistik. Det ar en fordel att vara tva
personer aven har. En laser bokstaverna och en satter pinnarna i statistikrutorna.
Studera statistiken. Hur ar kryptot gjort? Dekryptera Vad star det?

ZYJVB LBLYJ JQYZZ YROPZ YKOQS LENJY LOJKQ YZYJJ PEASY
RORXO AYJKO QKSLU HUJKA OSRBP WYKFF

i, 2
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Ndmnarens kryptoskola — fordjupning

Engelska och andra sprak

Ovning 18A

Ta fram en engelsk bok eller tidning och gor pinnstatistik pa nagra avsnitt om 80
bokstaver. Det blir bara 26 rader i statistiken. Engelskan har ju inte 'd’, ‘a’ eller ‘0",
Jamfor med de svenska statistikerna. Vad finns det for likheter? Vilka "nollor” finns?
Andra olikheter? Férklara dem med exempel fran engelska ord. Om man gor sta-
tistik pa en stor mangd engelsk text finner man att bokstaven ‘e’ ar vanligast,

precis som i svenska. Sedan foljer i ordning 't’'a’ ‘i’ 'n’ ‘0’ 's’ 'r, men som i svenska
spraket kan det vara en annan ordning om man behandlar korta textavsnitt.

OvninG 18B

Utmana varandra pa att forcera engelskt Caesar-krypto. Valj var sin engelsk text
om 50 - 80 tecken och en Caesar-nyckel, d.v.s. ett tal mellan 1 och 25 och hall
kryptotext och nyckel hemlig. Kryptera och byt sedan kryptotext med varandra.
Forcera din kompis text genom att gora pinnstatistik och jamféra med de klartext-
statistiker som ni gjort. Vilken blir forskjutningen? Kryptonyckeln? Dekryptera.
Beratta for varandra hur ni tankt.

Har ni ndgot annat sprak gemensamt? Gér da samma sak for det spraket. Ni kan
behdva gora en statistik pa ett storre material, kanske 500 tecken, for att fa en
bra grund for iakttagelser.

i, !
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Ndmnarens kryptoskola — fordjupning

Dubbelt Caesarkrypto

Caesar-krypto har tva tydliga svagheter, som gor det latt
att forcera. Den ena ar att det finns for fa nycklar att valja
mellan nar man skall kryptera (se grundkursen, avsnitt 11).
Den andra svagheten som vi har sett har i avsnitt 17 och 18
ar att klartextens sprakstatistik aven finns latt synlig i statis-
tiken hos kryptotexten.

]

Vi skall nu infora ett krypto dar kryptonyckeln ar dubbelt sa
stor, dvs bestar av tva tal mellan 1 och 28.

Vi borjar med ett exempel pa en kryptotext.

Ovning 19A

EDLUN SFXEK UKOLS ALZBT TAOXE QOGMR
PIIKW GMUUZ BNPVQ GSZJR MGWLA XTQSE
DQFRT KYNPT OXFMF TURIM FTJTU KSEEJ
GFSDT QBTNK OPVYU TVAFT TGNNO XVZFV
AVSES OFT

Gor pinnstatistik pa denna text. Statistiken ar paborjad i
tabellen till hdger. Pinnarna for de tio forsta kryptoboksta-
verna ar infoérda. Fortsatt med resten av kryptotexten

Den liknarinte ndgon statistik som ni sett forut. Lat oss gissa
attvarannan bokstav ar krypterad med en Caesarnyckel och
de 6vriga med en annan. Gor darfér en statistik for boksta-
verna med ordningsnummer 1, 3,5, 7,... och enannan med
bokstaverna med ordningsnummer 2,4, 6,8, ... .

O > >N|<|X|ZT|I<|C|lHA|lv|m|O]|0|0|ZIZ | r|XN|«|—|ZT|O|m|mMm|O|N|w|>

i, !
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Statistikerna ar pabdrjade har. Pinnar for de tio forsta kryptobokstaverna ar
inforda. Fortsatt med resten av kryptotexten.

Kryptobokstavernr 1, 3,5, ... Kryptobokstaver nr 2,4, 6, ...
A A
B B
C C
D D| I
E Il E
Fll F
G G
H H
| |
J J
K K|/
L/ L
M M
N | [ N
O O
P P
Q Q
R R
S S|
T T
U Uil
V V
W W
X X |
Y Y
/ /
A A
A A
O O

i, 2

© Namnaren, Bengt Beckman & Stig-Arne Ekhall ncm.gu.se/krypto Kryptoskolan — Fordjupningskurs



Nu ser ni att det blev tva Caesarkrypton som ni enkelt forcerar genom att se hur
manga steg som vardera texthalvan har forskjutits i forhallande till klartexten.
Vad star det? Om ni vill kan ni anvanda tva kryptomallar, en for varje nyckeltal.
Kryptomallar finns sist i avsnitt 11 i grundkursen. Redigera klartexten d.v.s. skriv
den som vanligt med stor bokstav, ordmellanrum och skiljetecken.

Svar:

Ovnine 19B

Arbeta nu var for sig till att borja med. Valj en text, 100 - 150 tecken lang, och tva
tal mellan 1 och 28 som skall bli Caesar-nycklarna. Hall text och nycklar hemliga.
Kryptera nu pa samma satt somiodvning 19A, dvs anvand nyckeltalen omvaxlande
for att Caesarkryptera klartextens bokstaver. Byt kryptotext med din kompis och
forcera kompisens kryptotext. Gor inte uppgiften svarare an att du sjalv skulle ha
kunnat klara av den.

i, 3
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upning

j

d
Vigeneres krypto

Ndmnarens kryptoskola — for

Nisagiforegaende avsnittattdet blir svarare att forcera kryptot med tva nyckeltal
an med ett. Da kan vi forstas fortsatta och anvanda fler nyckeltal och anvanda
dem om och om igen. Ett sddant krypto kallas Vigenére-krypto efter den franske

diplomaten Blaise de Vigenére, fodd ar 1523.

-kryptot var oforcerbart, men som ni

ere

by

tt Vigen

o

ar ansag man a

| flera hundra
sakert anar var det inte sa. Ni skall fa lara er hur man knacker Vigenéres krypto.

Men forst skall vi ga igenom hur man krypterar och dekrypterar med Vigen

krypto pa tva olika satt. Det forsta sattet anvander Vigenére-rutan:

ere-

by

klartextbokstayv

r—{
O|l<|o|jlu|lo|lw|w|OV|Z|—|||2|=S|Z|0|la|l0|lc|luvn||[D|[>Z|x<|>|N|<|=<
<|O|l<|ao|lu|la|lw|w|lo|ZT|—-|-|x|a|S|z|Oo|la|0|lc|uv||D|>]Z|x<|>|N|<
< |<|O|<|xo|lu|la|lw|lw|lO|ZT|—-|~|x|a|=S|zZz|0|la|l0|lxc|un|—|D]|>|=Z|<|>|N
N|l<<|<|O|<|o|lu|laojlw|w|O|ZT|—|~|x|a|S|Z|0|la|0|lc|luvn|l|[D]|>|=|x<]|>
>IN|<|<|O|<|o|lu|lo|lw|w|V|Z|—|~|xx|a|=|Z|O0|la|0|lxc|un|l—|D|>=Z]|x
X|>|N|<|<|O|<|lo|lu|lQ|lw|lw|O|ZT|—|"|x|2|=|zZ|0|la|0|lc|un|—|D|>|=
S x|>|N|<|<|O|<|o|lu|Oo|lw|lw|O|Z|—|~|x|2|=|zZz|0|a|0|xc|v|—|D]|>
>SIZ2|x<|>|N|<|<|O|<|o|ju|la|lw|w|lO|lZT|—|~|x|2|=|Z|0|a|0|xc|un|+—]|D
SDI>|Z2|x|[>|IN|<|<|O|<|ow|lu|lOo|lw|w|lU|ZT|—|~|%|2|=|zZ2|0|a|0|xc|uv]|+
D> x| >|IN|l<|<|O|<|o|u|lO|lw|lw|O|ZT|—|~|x|2|=|zZz|0|a|0|x|wn
N|lH|Dl>|Z2|x<|>|IN|l<|<|O|l<|o|lu|lajlw|w|O|Z|—|~ || 2|=|Z|0|a|0|x
x|lun|lH|[D|[>|Z2|X|>|N|<|<|O|<|o|lu|lo|lw|w|lO|lZ|—|~|x|o|=|Z|0|a|CO
Olx|luvn|lHF|[D|>|Z2|X<|>|N|<|<|O|<|o|lu|o|lw|lw|lO|Z|—|>|x|o|=|Z|0O|a
a|lO|lxc|lvn|—|[D|>Z2|X|>|N|<x<|<|[O|l<|o|lU|O|lw|w|lO|lZT|—|>||~2|=|=Z]|0O
Ola|O|lx|un|—[D|>|Z2|X|>|N|<|[<|O|l<|o|lu|lO|lw|lw|lO|ZT|—||x|2|=|=z
Z|O|la|O|lxc|wn|—|[D|>|Z2|X|>|N|[<|<|O|<|o|jlu|O|lw|lw|O|IZT|—|~|x|=2|=
S|zZz|O0|la|O|lc|lun|l—|D|>|Z2|X|>|N|<|<|O|<|o|lu|lo|lw|w|O|Z|—|~|x]| =
S =|lzZz|0|la|0lc|luv|H|D|>|=Z2|X<|>|N|l<<|<|O|<|o|lu|lOo|lw|w|O|Z|—|]|x
| a|lS|Z|O0|la|0|lc|luv|H|D|>|Z2|X<|>|IN|<|<|O|<|o|lU|O|lw|w|lO|lZ|—]|—>
S| oS zZ|O0|la|l0|lx|vn|H|D|>|Z2|X|[>|N|<|<|[O|<|o|lU|lOo|w|w|O|Z|—
— ||| 0|=|zZz|O0|la|l0|lx|uvn|—|D|>|Z2|X<|>|N|<|<|O|<|o|lU|O|w|w|O|I
T|— ||| o|=|zZz|0|la|l0|lc|un|—|[D|>Z|X|>|N|<|<|O|<|o|lu|lo|w|w|W
OlT|— ||| o|=|zZ|0|la|0|lc|uvn|—|D|>|=Z2|X<|>|N|<|<|O|<|o|lu|lO|w]|w
Llo|lxz|—|~|x|2|=|lzZz|0|la|l0|lc|v|H|D|>|Z|<|>|N|<|<|O|<|o|Uu|lO]|w
wlw ||| —|~|x|=2|=|zZz|0|la|0|lc|v|H|D|[>|Z|X|>|IN|<|[<|O|<|o|lU|O
Qlw|lw|o|lZT|—| ||| =|zZz|0|la|0|lxc|lv|F|[D|>|Z2|x|>|N|<|<|O|<||U
vlalw|lelo|lz|—|~|x|2|=|Zz|0|la|0|lc|v|H|D|>]|Z2|<|>|N|<|<|O|<| o
o|lulajlw|e|V|lZ|—||X|2|=|Z|0|la|l0|lxc|luv|l|[D]>|=Z|X<|>|N]|<|<|O]|<
<|lo|lulojlw|w|O|lZ|—| || 0| Z|0|la|0|lc|lvn|lH|[D|>|=Z|x<|>]|N|<|:=<|[:O
< M U Q W W W I - S X g9 S =2 0a 0 xc wnn kDS = X > N < < O

AVLISMOEGTINDAN
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OvninG 20A
Man behover ett nyckelord. Lat oss ta POTTER. Klartexten Kryptera dir som att trolla
krypterar man sa har:

klrlylplt|e|rjalalr|{s|olmjalt|t|lt|r|{oll|]l]a
P\O|T|\T|E|R|P|O|T|T|E|R|P|O
Z|C|IO|F|X

Klartextbokstaven bestammer kolumnen och nyckelbokstaven bestammerraden
dar man skall ta kryptobokstaveniVigeneérerutan. Kryptera fardigtitabellen ovan
och skriv kryptotexten i grupper om fem stora bokstaver har:

ZCOFX

OvninG 20B

Dekryptera kryptotexten ZWWJS SOLOB ZLIIV LENYO YJZKW YOA
Nyckeln ar HOKUS. Arbeta i den har tabellen:

Z|W O O|B|Z
H O U/ SIHIOIK|U|S|H|O
S|i|m}|s

—
—

x|=
w
w

Nyckelbokstaven bestammer enradiVigenérerutan. Dar soker ni upp kryptobok-
staven och avlaser klartextbokstaven i klartextraden upptill.

Skriv den redigerade klartexten har:

i, 2
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Men det finns ett annat satt att ordna arbetet nar man krypterar och dekrypterar
med Vigeneérekrypto. Forst tanker vi oss att vi anvander fyra nyckeltal, 1, 4, 3 och
20. Att kryptera med ett visst nyckeltal innebar ju att man gar just det antal steg
framialfabetet. Om viforst 6versatter bokstavernaialfabetet till tal blir kryptering
det samma som att addera nyckeltalet till klartexttalet. Sa har kan man gora:

blclid|e|flglh|i|j|k[l|m|n]|o|lp|g|r|s|t|ulv|w|(x|y|z|d|a|b

1121314 |5|16(7(8]|9(10[11]12{13[{14[15[16(17|18|19|20|21|22|23|24|25|26|27|28

I

Och sa har blir krypteringen av klartexten Tjuven stal bdten. Tank pa att ni maste
subtrahera 29 om kryptobokstaven motsvarar ett tal som ar storre an 28

Ovning 20C

Klartext t j uv e n s t | b a t e n

Klartextm.tal |19 9 [20]21| 4 [13]18(19 11
Adderanyckel | 1[4 [3 (20014320 4
Mellantext m.tal {20 [ 132341 | 5 |17 |21|39 15
Subtrahera 29 29 -29
Kryptotextm.tal | 20 [ 13|23 |12 1712110 1 |15

Kryptotext UIN|X|M|F|R|V|IK|IB]|P

U

Och nar man dekrypterar skall man subtrahera nyckeltalen fran kryptotexttalen.
Blir det negativt skall man addera 29. Gor fardigt krypteringen i rutorna ovan.

Ovning 20D

Har &r kryptotexten WMOBF RERUX RAISQ som skall dekrypteras med samma
nyckeltal som i 6vning 20C.

Kryptotext W M O B F R E R U X R A I S Q
Kryptotextm.tal | 221214 1 | 5 | 17
Subbtrah.nyckel | 1 | 4 | 3 |20] 1
Mellantext m.tal | 21| 8 | 11 |-19

Addera 29 +29
Klartextmtal |[21] 8 [ 11[10
Klartext viilllk 3
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Det kan bli lattare att hantera negativa tal och tal storre an 28 om ni anvander en
omvandlingstabell som visar hur samma bokstav kan motsvara olika tal:

abcdefghijklmnopqgqrstuvwxyzaaeo
O 121314567 [8|9]10{11{12[13[14]|15]16(17]18]19|20(21|22|23|24|25|26|2/|28
29|30(31(32|33|34(35|36|37(38|39|40|41 42|43 |44|45|46|47|48]49|50|51 52|53 |54|55|56|57
0 [-28|-27|-26|-25|-24|-23|-22|-21|-20|-19|-18|-17|-16|-15|-14|-13|-12|-11|-10| -9 | -8 | -7 | -6 | -5 |-4 | 3 | -2 | -]

Kryptera och dekrypterafardigtexempletovan.Vilken blir klartexten efter dekryp-
teringen?

Svar:

Det kan vara svartatt komma ihag flera nyckeltal till Vigenérekryptot. Och man vill
inte garna ha nyckeltalen nedskrivna ndgon langre tid. Ett papper forsvinner ju sa
latt. Men man kan anvanda ett nyckelord och sedan 6versatta ordets bokstaver
till tal efter tabellen som finns pa férra sidan. | vningarna 20C och 20D motsvarar
talen 1,4, 3 och 20 "ordet” BEDU som ar uttalbart men inte sa latt att gissa.

OvninG 20E

Vilket nyckelord motsvarar 6, 8, 17, 14? Svar:

OvninG 20F

Nu skall ni forcera en text som ar krypterad med Vigenérekrypto. Fyra nyckeltal
har anvants:

CQATU ROLBS CUOCR RTAXN JMTEO UNRJE ELMFK NHOYL UHAGG
NDOHQ NFFQN DFRFA SDADB LRTFQ ZASJE NEDBS AJDET OYLBH
NKUSN GFKCE SOBOU NXOMK SOSCR SYENN ORQEU MKGSO CPAQR
FUDBM AQQAS DAFPS NVUQI CLDYL FQCAY MRJJIM TEOSV NHHAT
FRKMZ BXEGR AMFMO OSSXA TSNDD HTASQ RTURD UNO

N 4
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Arbeta tillsammans med denna uppgift. Nar ni gor de fyra pinnstatistikerna, en
for varje nyckeltal, kan det vara svart att halla reda pa vilket nyckeltal som hor
till vilken bokstav. Arbetet blir sakrare om ni forst skriver om texten pa ett rutat
papper med fyrabokstaverivarjerad; har ar borjan. De bokstaver som stariforsta
kolumnen hor till det forsta nyckeltalet osv.

CIQIA]|T
R|O|L
B|S|ClU

Vad blir klartexten? Motsvarar de fyra nyckeltalen ett uttalbart nyckelord?

OvninG 20G

Nu kan du utmana din kryptokompis pa forcering av Vigenérekrypto. Arbeta forst
var for sig. Valj var sitt nyckelord och hall det hemligt. Ta inte ett for langt ord,
tre bokstaver kan vara lagom. Oversatt nyckelordets bokstaver till nyckeltal. Valj
sedan var sin text, cirka 150 tecken lang, och kryptera den med nyckeltalen eller
anvand Vigeneére-rutan. Hall klartexten hemlig. Byt sedan kryptotext med din
kompis och forcera texten som du fatt.

Det bliromvaxling i arbetet om ni tar klartexter pa nagot annat sprak, till exempel
engelska.

i, 5
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Ndmnarens kryptoskola — fordjupning

pA Sannolikt ord

Som ni har sett kan det ta ganskalang tid att forcera en text som ar krypterad med
Vigenérekrypto om maninte vet nagot om klartexten mer an att den ar skriven pa
ett sarskilt sprak. Men om man kanner till att det finns ett speciellt ord i texten och
helst vet att det forekommer pa en sarskild plats dar, da blir det mycket lattare.

Ovning 21A

Har ar en kryptotext och ni vet att alla klartexter brukar borja med ordet hemlig
och att man brukar anvanda Vigenéerekrypto. Hur manga nyckeltal har anvants
och vad star det?

OEAOD NTAQO LIAJW SLYCN RAOOO

Bborja med att 6versatta det “sannolika ordets” bokstaver till tal. Sedan kan ni
arbeta i den har uppstallningen eller géra hela forceringsarbetet pa ett sarskilt
rutat papper. En kryptobokstav kommer sa manga steg efter klartextbokstaven
som nyckeltalet anger. Alltsa ar nyckeltalet kryptobokstaven minus klartextbok-

staven.
Kryptotext i bokstavsform| O | E| A|O | D | N | T | A
Kryptotext i talform 1414|0128
Klartext i talform 4112
Nyckeltal = krypto — klar 0 [-12
+29 +29
Nyckeltal, icke negativa | 7| 0 | 17
Nyckelbokstaver

Om ni bara villanvanda bokstaver sa gar det ocksa bra. Da tar ni fram Vigenéreru-
tan och far fram nyckelbokstaven ur klartextbokstaven i évre raden och krypto-
bokstaven i rutan.

Svar: Nyckelord: Klartext:

i, !
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Ovning 21B
Har ar en annan kryptotext och du vet att kryptoren brukar fylla i klartexten med
X" pa slutet sa att daven sista kryptogruppen bestar av fem bokstaver. | denna
ovning slutar klartexten med tre 'x’ det vill sdga ‘xxx". Man har anvant Vigenere-
krypto med fyra kryptotal. Vilken ar klartexten? Bildar nyckeltalen ett uttalbart
nyckelord?

ZUAPW WTZGW IYXVO RSGCF

Svar: Nyckelord: Klartext:

Ovning 21C

Utmana din kryptokompis att forcera Vigenerekrypto med sannolikt ord. Kom
forst overens om att klartexterna skall bérja med nagot visst ord, t.ex. 'lkompis’.
Gor sedan var sin klartext, hogst 50 tecken lang, och bestam var sitt nyckelord, tre
eller fyra bokstaver langt. Hall klartexten och nyckeln hemlig. Oversitt eventuellt
nyckelordet till nyckeltal och kryptera med Vigenerekrypto. Byt sedan kryptotext
med din kompis och forcera den du far.

i, 2
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En svaghet med Caesar-krypto och med Vigenérekrypto
ar att de anvander alfabetets bokstaver i normal ordning.
Enkel substitution (ES-krypto) anvander oordnade alfabe-
ten. Repetera gdrna avsnitt 11 i grundkursen.

Ni borjar med ett exempel dar ni foljer — i flera led — hur
forceringsarbetet fortskrider. Vi vet fran borjan att det ror
sig om enkel substitution. Har ar kryptotexten:

PLEHG UJAAH ANTHG UOEIG DFULN RUGMO
OLHHO UAZUO ZEKHU RZOOU UROEU FZKUO
HHUOE IGDFU ROIGU EZKLH UYURO EIGEU
LNRUO HHURL EUFHJ IGDOI GUGHH UAOAA
GDUUM YUCZF HGUFT WEIOU LFFUF OIGUR
LEUHY OOUOE IGDFU

Forst maste vi ha en pinnstatistik som visar hur vanliga
de olika bokstaverna ar i kryptotexten. Se tabellen till
hoger.

Sedan behdver ni ett arbetspapper med kryptotexten
och plats for klartexten. Fortsatt att fylla i kryptotexten.
Den ar ju given pa forhand. Sedan fyller ni i klartexten i
rutorna pa nasta sida allteftersom den vaxer fram under
forceringsarbetet.

I

Ndmnarens kryptoskola — fordjupning

Py Enkel substitution (ES-krypto)

A I

B

Cl| I

D|

E | MY

S

G | I

H | M

|| M

IR/

K|

L | M

M| Il

N | i

O | Ml

Pl

Q

R LN

S

T

G |
FHHL L 1

V

W1 I

X

Y|

Z | I

Al

A

O | M

1
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KRYPTO |P|L|E|H|G|IU|J|AIA
klar

KRYPTO
klar

KRYPTO
klar

KRYPTO
klar

KRYPTO
klar

KRYPTO
klar

KRYPTO
klar

Ni behover ocksa en kryptonyckelmall dar ni fyller i kryptonyckeln allteftersom
ni kommer pa den:

Klartext
Krypto |A[B|C|D|E|F|G|H|I]|J|K|L|MIN|O|[P|Q|R|S|T|U|V|W|X|Y|Z|A|A]|O

i, 2
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Bokstaven U i kryptotexten férekommer valdigt manga ganger, nastan 20 % av
alla bokstaverikryptotexten. Sa ofta brukar inte en bokstav finnas i en svensk text.
Antag att dess motsvarighet i klartexten har anvants for att markera mellanrum
mellan ord. Man kan férmoda att kryptéren anvant 'x’ for detta. Da kan ni fylla i
X" i klartextraderna under varje U i kryptotexten eller kanske helt enkelt stryka
over alla U i kryptotexten Da ser ni hur langt varje klartextord ar. Fyll dessutom i
'x" ovanfor U i nyckelmallen. Det har ar en bra borjan.

Det finns bara ett vanligt ord med bara en bokstav i svenskan och det ar 'i’. I kryp-
totexten finns ett enbokstavigt ord, Y, och det har nog i’ som motsvarighet. Fyll
i alla ‘i’ pa arbetspapperet och i nyckelmallen.

Nu ger ni er pa alla ord med tre bokstaver. Leta efter de vanliga orden ‘och’, ‘att’,
‘ett’, 'hon’ och 'han’. ‘och’ ar ett vanligt ord som innehaller bokstaver, som inte
ar s vanliga. Da kan det inte motsvara ROE eller RLE. O och L &r for vanliga for
det. GHH och OHH har andra och tredje bokstaven lika, sa det kan det heller inte
vara. Det som aterstar ar alltsa LNR, som skall motsvara ‘och’. Fyll i '0’,'c’ och 'h’ pa
arbetspapperet och i nyckelmallen vid kryptobokstaverna LNR.

Nu hittar ni sakert 'han’ och ’hon’ och darmed kan nifyllai den vanliga bokstaven
'n’ pa arbetspapperet samt i nyckelmallen. Tank nu efter vilka trebokstavsord i
kryptotexten som kan motsvara ‘att’, ‘ett’, 'Thon’ och 'han’. Fyll i arbetspapperet
och nyckelmallen.

NU KOMMER NAGOT MYCKET VIKTIGT! G& noga, sakta och metodiskt igenom allt
vad ni har gjort hittills nar det galler forcering av ES-krypto. Fundera pa om det ar
nagot som ar oklart och férsok hitta en rimlig forklaring i sa fall. Arbeta steg for
steg och kolla att ni inte har missat ndgon iakttagelse eller gjort ndgot fel. Det ar
valdigt latt gjort, sarskilt om man ar ivrig och har brattom.

Tank ocksa pa att forceringsarbete kan vara besvarligt. Man gor antaganden som
visar sig vara falska och man maste ga nagot eller nagra steg tillbaka och testa
andra antaganden. Det riktigt roliga kommer nar man har lyckats med en uppgift
och kan kanna den stora forceringsgladjen.

Ni har nog kommit pa nagra bra satt att ordna arbetet. Tidigare har ni sett att det
ar bra att alltid anvanda sma bokstaver for klartext och stora for kryptotext. Har
ar ett tips till. Skriv alla bokstaver som ni ar sakra pa, med kulspets eller black och
skriv varje bokstav som ni har gissat eller inte ar helt sakra pa med blyerts. Da ar
E@ det latt att sudda ut felaktigheter utan att de sakra delarna ocksa forsvinner.

3
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Ndmnarens kryptoskola — fordjupning

ES-krypto - fortsattning

Om ni har gjort ratt, bor arbetspapperet med texterna och nyckelmallen nu se
ut ungefar sa har:

SacrBEEEEE IRNENNIEE ENERE R
klar ojnjt|e e a 0

KRYPTO | R GMOOLHHO.AZ O|Z|E[K|H RIZ|O|O
klar h e a olt|t]a n t h
cacl DPE BFER BEE  BENERE BEinE |
klar hla|n alt|t aln e hia e
KRYPTO |E|[Z|K|L|H Y RIOIE|I|G|E LIN|R OlH|H RIL
klar n ot i hia|n eln o|clh alt|t hlo

KRYPTO |E FIHIJ|I|GID|O|I|G G|H|H AlIOIAIA|GI|D
klar n t e a e e|lt]|t a e

KRYPTO |Y CI|Z|IFIH|G FITIW/E|IO LIF|F FIO| |
klar i tle n a o) a
KRYPTO |L|E HIYIO|O O|E|I|G|D|F

klar oln ti aln e

Klartext n elt 0 C h X i a
Krypto |A|B|C|D|E[F|[G|H|I|J|K|L|[M|N[O|P[Q|R|S|T|U|V|w|X]|Y A0

i, !
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Ovning 23A

Nu kan ni sakert avsluta forceringen genom att gissa/lista ut de aterstdaende bok-
staverna och fylla i dem. Redigera sedan klartexten, dvs skriv den med stor bok-
stavibdrjan av varje mening och satt ut skiljetecken (punkt, komma, fragetecken,
utropstecken).

Skriv den redigerade klartexten har:

Fyll ocksa i kryptobokstaverna i en nyckelmall:

Klartext |a|b|c|d|e|flg|h|i|j|k|!I|[m|n]jo|lp|a|r|s|t|ulv|w|x|y|z|d|a]|o
Krypto |O

Vad har kryptéren anvant som nyckelord for att latt kunna kommaihag hela kryp-
tonyckeln?

Svar:

i, 2
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Ndmnarens kryptoskola — fordjupning

Sprakstatistik — fortsattning

Som ni sag i de féregaende avsnitten, underlattade det valdigt mycket att veta
var klartextens ord bérjar och slutar och darmed hur langa de ar. Man maste for-
utsatta att kryptoren ocksa vet det och helt enkelt utesluter ordmellanrum och
skriver meningarna i en enda lang rad. Mgjligen finns det ndgot som talar om nar
en mening bdrjar och slutar, men det ger inte forcoren mycket hjalp. | fortsatt-
ningen antar vi darfor att ordmellanrum inte anvands vid kryptering.

Men aven med orden utpekade behdvde ni mer an enkel pinnstatistik for sprakets
bokstaver for att knacka kryptot. Ni behdvde t ex veta ndgra vanliga korta ord for
att gora insteqg. | det har avsnittet skall vi presentera mer sprakstatistik och visa
hur den kan anvandas for forcering.

| detta avsnitt finns data som anger hur ofta enskilda bokstaver samt kombina-
tioner av tva och tre bokstaver férekommer i svenska och engelska.

Det material som ligger till grund for de svenska statistikerna bestar av cirka 60 000
tecken modern tidningstext. De olika texterna har tagits fran olika amnesomra-
den sa att de resulterande statistikerna skall bli sa neutrala som majligt.

Motsvarande engelska material ar ungefar lika stort som det svenska och har
utvalts pa samma satt.

Monogramstatistik anger hur ofta enskilda bokstaver forekommer i en viss text-
massa. Vi har helt uteslutit siffror, mellanslag och skiljetecken. Stora bokstaver har
raknats som sma.

Bigramstatistik anger hur ofta tva bokstaver efter varandra férekommer i materia-
let. Textmassan har behandlats som en enda lang foljd av bokstaver. Alla andra
tecken har uteslutits.

Trigramstatistik anger hur ofta olika trebokstavskombinationer forekommer i text-
massan. De har beraknats pa samma satt som bigramstatistik. De tal som anger
hur ofta en bokstav eller bokstavskombination forekommer ar procenttal.

i, !
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Monogramstatistik — svenska

| bokstavsordning | ordning efter forekomst

a 9,0 e 10,1
b 1,3 a 9,0
C 1,2 r 8,7
d 4,8 n 8,6
e 10,1 t 8,2
f 19 S 6,9
g 3,0 i 6,2
h 19 | 50
i 6,2 d 4,8
i 0,6 0 44
k 34 m 34
| 50 k 34
m 34 g 3,0
n 8,6 Vv 2,5
0 44 h 19
p 1,8 f 19
g 0,0 D 1,8
r 8,7 U 1,8
S 6,9 a 1,7
t 8,2 O 1,5
u 1,8 a 1,3
Vv 2,5 b 1,3
W 0,1 C 1,2
X 0,1 ) 0,6
y 0,5 y 0,5
z 0,0 X 0,1
a 1,3 W 0,1
a 1,7 y4 0,0
o 1,5 q 0,0

,I'I,I'I,—I;ﬂ,_ﬂ, n}%qﬂ il ,H,_, = nnn
[NB abcdefghijk I I mnoopaqgrs tuvwsxyz3adasd 2
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Bigramstatistik — svenska
(Bigram som férekommer mer sdllan an i 0,25 % av fallen har en tom ruta.)

Andra bokstav
ab cde f gh i j kI

a 0.6 04 0.3/06/0.5/17 15/06/ 1.1 0.6
b 04
c 0.7 03
d [ 2.2 0.3/03
e 06/ |03 06/0.32.5 2200712
f 0.7
B 0.5 0.8
W 0.5
i 04 0.6 04106 [13/03 0904
N
ol k [OF! 04 0.5 0.3
" HNO0.7 03/0.5 0.7 09 03
> KN 0.5 0.7 03 0.3
; il 1.0 12/05| |08 |07 0404 09|06
o 0.8 0310906 0.7
N P 03| |03 0.3
N q
e r I 041 11 04| 103]04/05 07104
s W05 04 05 |08 0.6 04/15| 103
: K10 13 1.2 0.5 0.5/06/ 1.1
 u 04 0.3
v 0.6 0.5 0.5
w
X
y
z
F 0.3
3 0.3 06
o 0.8

De 32 vanligaste bigrammen i svenska spraket med sina procenttal:

en 2,5 et 1,2 ta 1,0 oC 0,8
er 2,2 nd 1,2 na 1,0 ng 0,8
de 2,2 ti 1,2 is 09 or 0,8
an 1,7 ra 1,1 | 09 ge 0,8
st 1,5 re 1,1 ns 09 rs 0,7
ar 1,5 at 11 om 09 li 0,7
in 1,3 tt 1,1 sk 0,8 me 0,7
te 1,3 ri 1,1 ka 0,8 es 0,7

i, | 3
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Trigramstatistik - svenska

Det vanligaste trigrammet i svenska spraket ar 'for’, tatt foljt av ‘'och’, 'nde’ och
‘and’.Vart och ett av dessa forekommer i en stor textmassa med frekvensen 0,6 %.
De 60 vanligaste trigrammen i ordning efter hur vanliga de ar:

for des men
och var ion
nde med han
and ist lan
ing nin und
ter ers sto
den isk ern
att eri ger
ade ste lle
gen ten ris
som rna ors
ens are ett
ill lig nga
det ans ent
ska ena upp
sta ren eno
til ati sam
era nge nte
rin ver man
der rde sen

Dessa trigram har en eller tva vokaler. Det vanligaste trigrammet med bara
konsonanter ar 'str’ som kommer pa plats 61.

Har kommer en dvning som ni kan gora med hjalp av trigramstatistiken och lite
logiskt tankande.

Ovning 24A

De sex vanligaste trigrammen i svenska spraket har krypterats med enkel substi-
tution. Resultatet har blivit: TAX, EUA, AZB, YIB, UAZ, CUD i n&gon ordning. Vilka
kryptogrupper betyder vad?

N 4
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Monogramstatistik — engelska

| bokstavsordning

| ordning efter forekomst

a 8,7 e 12,3
0 1,5 t 93
C 3,3 a 8,7
d 39 [ 75
e 12,3 N 73
f 2,1 0 72
g 19 S 6,8
h 48 r 6,5
i 75 h 4,8
J 0,2 | 40
k 0,7 d 39
| 4,0 C 3,3
m 2,5 u 2,6
n 73 m 2,5
0 72 f 2,1
D 2,0 D 2,0
q 0,1 g 19
r 6,5 W 1,7
S 6,8 y 1,7
t 93 b 1,5
u 2,6 % 1,2
Vv 1,2 k 0,7
W 1,7 X 0,2
X 0,2 i 0,2
y 1,7 q 0,1
Z 0,1 Z 0,1
14
12 —
10 =
8 + —
6 .
4 _ _
Silmminls ,||,HF Sy WTH,H, ,HE,ﬂnm T
a b ¢ d e f g h i j k | m n o p g r s t u v w x y z
OvninG 24B

[NB Jamfoér med svensk monogramstatistik. Vilka likheter och skillnader hittar ni?
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Bigramstatistik - engelska
(Bigram som férekommer mer sdllan an i 0,25 % av fallen har en tom ruta.)

andra bokstav

a b cde f g h i

a 0.3/03 0.5 09/03/15 10/0.8]1.2 0.3
b 04
I 0.5 0.6 0.3 0.6 03
d [ 0.7 0.5 0.3 04
N e A 0711110403 04 04105130303  |19]13/07 0.3
N f 04 03
r B 0.3
s 10 2.2 0.5 04
t B 0504023 04| [19/06 0.3/1.0/09
a |
k 0.3
b W06 0.6 0.6 04 03 03
N m [ 0.7 0.3 0.3
k #Wo07| |os/09jos| |08 |04 04 0513
N o 0.7 04/04[15 10]0.3/04(06] 03
; 03 0.4 03 03
W d
0.6 14 0.7 0.7 0.5/0.5
07 03] |08 0.3/0.7 0.5 051303
0.3 09 28|11 1.0 040405
u 0.3 040303
Vv 0.7
A 0.3 0.3 0.3[03
X
y
4

De 32 vanligaste bigrammen i engelska spraket ar med sina procenttal:

th 28 es 13 to 10 as 08
he 22 nt 13 is 10 se 08
in 19 en 1,3 ar 1,0 ng 03
er 19 at 1.2 ha 10 ta 08
on 15 ed 1, nd 09 de 07
an 15 ea 1/ te 09 ec 07
re 14 ti 1,1 al 09 sa 07
st 1,3 or 1,0 it 09 et 07
OvninG 24C

6

W Jamfor engelsk och svensk bigramstatistik. Vilka likheter och skillnader hittar ni?
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Trigramstatistik - engelska

Detisarklass vanligaste trigrammet i engelska ar 'the’ som forekommeri 1,8 % av
alla trigram. Det nast vanligaste ar 'ing’ som har procenttalet 0,6. Sedan féljer i tur
och ordning ‘ent’, 'and’, ‘ion’, 'tha’ och 'tio’, som har sannolikheter fran 0,6 till 0,4.

De 36 vanligaste trigrammen i engelska ar, ordnande efter sina procenttal:

the int ear nce
ing ter ers men
ent ere eth res
and her ons ont
ion est sin rea
tha for dth are
tio ati sta eco
nth ver con sth
hat tth ist ith
OvninG 24D

Nagra av de vanligaste trigrammen ar egna ord. Vilka ar det? De andra trigram-
men ingdr som delariord eller bildar vergang mellan tva ord som kommer efter
varandra. For vart och ett av dessa trigram, forsok att finna ord som innehaller
just det trigram som ni gatt utifran. Exempel: 'ter’ ingar i ‘winter’. Vem av er hittar
riktiga engelska ord till flest trigram pa fem minuter?

i, 7
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Ndmnarens kryptoskola — fordjupning

pMl Enkel substitution

— det allmanna fallet

| detta avsnitt skall ni forcera tre meddelanden som ar krypterade med enkel
substitution (ES-krypto). Kryptotexten ar dock utformad pa olika satt. Klartext-
orden ar skrivna utan mellanrum, men det kan finnas nagot tecken for komma
eller punkt. Till ovningarna finns det i detta avsnitt tips och ledtradar, sarskilt for
borjan av arbetet med de olika texterna.

Ovning 25A

Har ar en kryptotext som man har fatt genom att kryptera en engelsk klartext
med ES-krypto.

UYJRL JSNLR LVDGJ LIYLD FGHTB RDFFY XHJJL FRDBO
FHVIS IJHDG ASIIY UHYVS JRKIJ SBYUT DMARD SFDIB
DIDFF HVEDM LWWRL VDGGK FXFSG SIOTY CKSMA WDGAS
TTBLQ LTHXL BHQLF YLDFG HEOLJ JSIOH KJHEJ RLVDY
HERSG UKTTY SIOMH KGSIW WRLGJ STTTS QLBSI JRLMK
XUHDF BKIBL FJRLG JDSFG WWRSG LYLGV RSMRV LFLIR
LGDNL DGRSG NHJRL FGVLF LUFST TSDIJ OFLLI

Som ni har sett i avsnitt 24 ar den engelska sprakstatistiken olik den svenska. Den
vanligaste bokstaven och det vanligaste trigrammet férekommer mycket oftare
an de nast vanligaste. Som ni kommer att se, ar det en férdel nar man skall forcera
ES-krypto.

Borja med att skriva kryptotexten pa ett rutat arbetspapper som ni gjorde for texten
i avsnitt 22, sa att det blir plats for klartexten allteftersom den kommer fram.

Ta fram eller gor en kryptonyckelmall att fylla i nar ni gjort ett antagande eller
konstaterat en motsvarighet mellan en klartextbokstav och en kryptobokstav.
Gor dessutom en monogramstatistik (pinnstatistik for enskilda bokstaver) for
kryptotexten. Ni behdver inte plats for A, A och O. De bokstiverna finns ju inte i
engelska. Sedan ar det dags att borja tanka...

i, !
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Om ni behover finns det ledtradar pa denna dels sista sida. Anvand dig bara av
en i taget och bara om ni har kort fast.

Om ni behdver, se ledtrdd 25A1 pd sidan 7.

Om ni behdver, se ledtrdd 25A2 pa sidan 7.

Om ni behdver, se ledtrdd 25A3 pa sidan 7.
Hittar ni nagot sannolikt ord?

Om ni behdver, se ledtrdd 25A4 pa sidan 7.

Sedan behdver ni nog inte fler tips for att klara av uppgift 25A.

OvninG 25B

Detta ar en 6vning i att forcera byggmastarkrypto. Repetera garna avsnitt 7 i
grundkursen om ni har glomt bort vad byggmastarkrypto ar.

| den har dvningen har vi bara anvant 26 teckens nyckel. Vi har inte tagit med de
vinklar som har tva punkter. Da maste vi géra nagot for att kunna hantera vara
svenska bokstaver ‘@', 'a’ och ‘6. Vi har har valt att helt enkelt ta bort punkterna
Over '@’ och ‘6’ samt ringen Over 'd’ innan vi krypterat texten. Sa gér man ju nar
man skall tillverka Internet-adresser.

Pa nasta sida ar kryptotexten som ni skall forcera. | stallet for att kryptera ord-
mellanrum har vi har gjort ett uppehall i kryptotexten.

Varje tecken (en vinkel med eller utan punkt) i kryptotexten motsvarar en bokstav
i klartexten, sa det dr alltsa fragan om enkel substitution fast kryptotecknen ser ut
pa ett annat satt. Det ar enklare att hantera bokstaver i stallet for vinklar. Darfor
kan ni provisoriskt ersatta vinklarna med bokstaver i stallet. Ni kan till exempel
anvanda den nyckel som finns i grundkursens 6vning 7A for den provisoriska
ersattningen. Fast anvand stora bokstaver eftersom det annu inte ar klartext.

i, 2

© Ndamnaren, Bengt Beckman & Stig-Arne Ekhall ncm.gu.se/krypto Kryptoskolan — Fordjupningskurs



O CONT Ll LK

A Ar o0l CUr moar
COOEALOEM & Lk
AT AR >NvOED -
OJ- 1 0JEF I B J0<
AT S Ur @A 3
IOL T O o I >N
| L EEDJLCURJC
Sl

i, 3

© Namnaren, Bengt Beckman & Stig-Arne Ekhall ncm.gu.se/krypto Kryptoskolan — Fordjupningskurs



Om ni gor det borjar kryptotexten sa har: QIOOE LFBES I0LUU IIJMI SANGE ...

Nu bdrjar det egentliga forceringsarbetet. Gor forst monogamstatistik som van-
ligt. Eftersom klartextbokstaven ‘a’ nu ocksa kan betyda ‘a’ eller ‘'a’ forekommer
den bokstaven nu oftare, ja till och med oftare an ‘e’. Det vanligaste tecknet i
kryptotexten borde darfér motsvara ‘a’.

Sedan kan nigora upp en nyckelmall. Ta garna denidvning 7A fast utan bokstaver
iochfylli’a’ dar den bokstaven skall sta. Mot slutet av forceringsarbetet kan ni ha
nytta av det om det finns ett sarskilt monster for bokstaverna i kryptonyckeln.
Vad gor ni harnast? Vad kan ni fa ut av en bigramstatistik av kryptotexten?

Om ni behdver, se ledtrdd 25B1 pa sidan 7.
Behdover ni fler tips?

Om ni behdver, se ledtrdd 25B2 pd sidan 7.
Nu behdver ni nog inte fler tips.
Ni ser att det kan bli en del problem med vara svenska bokstaver 'd’,'a’ och ‘¢’ nar
man ersatter dessa bokstaver med ‘a’ och ‘o’ rakt av. Ett alternativ ar att ersatta
dem med 'aa’, 'ae’ respektive ‘oe’, som vi gjorde i grundkursens avsnitt 12. Fast da
blir monogramstatistiken annu snedare och det blir annu lattare att forcera kryp-

ton dar man gor sa. En bra forcor maste vara beredd pa bada satten att undvika
vara svenska bokstaver.

N 4
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I

Ovning 25C

Har kommer en Ovning i att forcera ett sifferkrypto. Repetera garna avsnitt 8 i
grundkursen forst om ni inte har sifferkrypto aktuellt. Varje sifferpar motsvarar
en klartextbokstav, sa det ar alltsa fraga om ES-krypto fastan kryptotexten bestar
av sifferpar i stallet for bokstaver. Har ar kryptotexten.

07
38
16
19
45

38
19
49
17
15

16
49
40
20
15

20
38
20
15
30

15
26
09
05
40

05
07
15
20
37

19
20
20
15
15

35
30
09
40
20

07
29
19
15
17

49
15
37
39
36

38
35
05
40
20

20
49
28
30
18

38
18
15
05
25

15
09
09
09
20

05
09
30
39
15

08
15
15
30
38

40
15
28
37
30

49
07
15
39
15

20
40
15
49
38

39
40
28
20
15

45
15
20
37
15

19
45
20
20
37

17
05
28
17
20

38
30
15
15
00

09
09
17
38
09

38
20
25
20
38

38
37
38
40
09

36
38
46
38
40

49
18
26
09
49

28
15
09
09
09

20
40
15
38
46

30
09
19
49
40

40
08
49
36
00

46
35
16
15
35

28
15
29
15
37

40
17
00
49
07

37
38
20
16
19

19
45
09
16
19

15
40
16
30
18

15
37
09
15
00

29
38
39
05
07

09
20
15
35
20

09
38
30
15
46

15
18
38
49
05

30
20
40
29
00

09
36
20
39
09

40
40
20
20
49

38
20
18
05
38

20
39
46
15
15

19
15
17
09
00

Studerakryptotexten. Vilka siffror kan vara forstasiffror? Hur manga ar de? Samma
fragor for andrasiffrorna. Hur manga sifferpar kan det alltsa finnas? Hur stammer

det med antalet bokstaver i alfabetet?

5
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Forst maste ni ha en monogramstatistik (pinnstatistik for de enskilda sifferpa-
ren). Ni kan gora den i en ruta som liknar en kryptonyckel som ni sett i avsnitt 8 i
grundkursen.

Skriv pinnarna i rutorna tatt, med var femte pinne liggande over de fyra forega-
ende, sa har:
WL . - . . . D4 far de plats i rutorna och blir anda latta att rakna. Jamfor sedan
med monogramstatistiken for svenska spraket i avsnitt 24. Vilket sifferpar ar van-
ligast i kryptotexten? Vilken bokstav tror ni att det motsvarar?

Behéver ni ett tips, se ledtrdd 25C1 pd sidan 7.
Fortsatt darefter att identifiera de tva vanligaste vokalerna.

Behéver ni ndgra sannolika ord, se tips 25C2 pa sidan 7

Fler tips? Ga till tips 25C3 pé sidan 7

i, 6

© Ndamnaren, Bengt Beckman & Stig-Arne Ekhall ncm.gu.se/krypto Kryptoskolan — Fordjupningskurs




Tips 25AT:

Man kan anta att den vanligaste bokstaven i kryptotexten (vilken r det?) motsvarar den
vanligaste bokstaven i engelska (se monogramstatistiken i avsnitt 24). Denna bokstav ér
dven sista bokstav i det vanligaste trigrammet. Leta reda pa det i texten. Det finns bara 31
stillen att leta bland. Nu har ni tre motsvarigheter mellan klartext- och kryptobokstaver.
Fyll i dem p& arbetspapperet och i kryptonyckelmallen.

Tips 25A2:

Nu ir det bra med en bigramstatistik. Ni har sett att klartextbokstaven 'e’ motsvarar
kryptobokstaven L, som finns pé 31 stillen i testen. Ta reda pa de 31 bigram som bérjar
med L. Det vanligaste av dessa bigram motsvarar dven det vanligaste engelska bigrammet
som borjar pa e’ Det hittar ni i den engelska bigramstatistiken i avsnitt 24. Nu har ni en
bokstav till i nyckeln och ni kan fylla i den pa arbetspapperet och i kryptonyckelmallen.

Tips 25A3:

Leta efter fler motsvarigheter med hjilp av bigramstatistiken som ni gjorde i tips 25A2
genom att jimféra med bigramstatistiken i avsnitt 24.

Tips 25A4:

Texten handlar om en kind person som var sirskilt aktuell sommaren 2007, bade i en bok
och i en film. Hans namn finns med i texten.

Tips 25B1:
En annan majlig vig dr att gora en trigramstatistik, det vill siga skriva upp alla tretecken-
kombinationer och ta reda p& dem som forekommer fler dn en ging i kryptotexten. Det
tar en stund att gora det men det kan vara virt jobbet. Vanliga trigram i klartexten dr 'och’,
"han’ och 'and’. Det ger ndgra bokstiver till i nyckeln.

Tips 25B2:

Klartexten handlar om Misterdetektiven Kalle Blomkvist och hans vinner, nir de avslojar
juveltjuvarna.

Tips 25C1:

Det vanligaste sifferparet dr 15 och da tror man kanske forst att det motsvarar e’ eller 2
de vanligaste bokstivernaisvenska spraket. Men i kryptotexten finns flera stillen dér tva
stycken 15 férekommer efter varandra. D3 dr det nog ingen vokal. Antag dirfor i stillet
att 15 motsvarar ndgon av de vanligaste konsonanterna: 't, r’ eller n’.

Tips 25C2:

Texten handlar om ndgot som ni just nu héller pd med.

Tips 25C3:

Texten handlar om kryptering, sprékstatistik och forcering.
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Ndmnarens kryptoskola — fordjupning

Enkel transposition

Hittills har ni sett krypton som bygger pa att en bokstav
ersatts med en annan bokstay, ett annat tecken eller nagra
siffror. Sddana krypton kallas ersattningskrypton eller sub-
stitutionskrypton. Enkel substitution (ES-krypto) ar exem-
pel pa ett sadant. Nu skall ni fa arbeta med en annan typ
av krypton.

OvninG 26A

HEEUJGXDD EDOMATTGE MDMRGDELR LESIHENOS
TILTKANSBX GAOERIJXX TNRNLSOAX MDMXAIRNX

Bborja som vanligt med att goéra en monogramstatistik.
Anvand mallen till hoger har pa sidan. Vad finner ni?

Monogramstatistiken ar valdigt lik den for svensk klartext
men anda ar det inte svenska. Den enda rimliga slutsatsen
blir att det ar ett meddelande pa svenska vars bokstaver
kastats om (bytt plats) till ndgot obegripligt. Det kallas
omkastningskrypto, eller med ett finare ord transpositions-
krypto. Ni har hela klartexten framfor er, det galler bara att
fa bokstaverna i ratt ordning.

O >N|<|<X|ZT|I<|C|lHA|lv|m|O|0|0Z|IZ | r ||« |—|ZT|O|m|mMm|O|N|w|>
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For att klara av denna dvning racker det med att fylla i kryptotexten kolumnvis i
det har rutnatet. Det ar pabdrjat. Rutan kallar vi transpositionsrutan. Ni ser klar-
texten med detsamma nar ni har fyllt i kryptotexten.

H|E[M
E|D
E|O

U

J

Redigerad klartext:

Kryptoren har skrivit in klartexten radvis (vagratt) i rutan och sedan last ut kryp-
totexten kolumnvis (lodratt) fran vanster till hoger. En hel kolumn har blivit en
grupp med bokstaver i kryptotexten.

Som ni ser blir den har enkla formen av transpositionskrypto alldeles for lattfor-
cerad. Vi skall beskriva tre satt att gora kryptot svarare att knacka.

Det forsta sattet att forstarka kryptot ar att lasa ut kryptotexten kolumnvis som i
Ovning 26A men inte rakt av fran vanster till hdger utan i en ordning som krypto-
ren och mottagaren kommer 6verens om och haller hemligt. Detta utgor alltsa
kryptonyckeln. Dessutom anger denna ordning automatiskt antalet kolumner
som skall fyllas i. Forst visar vi kryptering och dekryptering i dvning 26B. Sedan
arbetar ni sjalva med detta i 6vning 26C. Till sist tar ni itu med forcering, dvning
26D.

i, 2
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OvninG 26B

Ni skall kryptera klartexten: M6t mig vid gamla bron Kl. nitton. Kalle
Kryptonyckeln (utldsningsordningen) ar 13 2 6 5 4. Ni ser da ocksa att det finns 6
kolumner i transpositionsrutan. Forst fyller man i klartexten rad fér rad i en trans-
positionsruta med sex kolumner. For ovanlighetens skull har vi gjort det mesta
at er. Det rakar bli 6 rader ocksa.

11312654

mio|t|ml|i]g
vii|dlgla|m
' 1a|b|r|o]|n
kil I | x| n|i]t
tlo|n| x| k]a
1] e | x

Har blev det ndgra smarutor 6ver. Fylli dem med X' tills vidare.
Det andra sattet att forstarka kryptot ar att skriva kryptotexten i femgrupper sa att

man inte i onddan talar om for en forcor hur stor rutan ar. Skriv kryptotexten far-
digt har. Ni tar kolumnerna i den ordning som kryptonyckeln (siffrorna) anger.

MVLKT LTDBX NEOIA

Kryptotexten bestar alltsa av 7 stycken femgrupper och en ensam, sista krypto-
textbokstav. Kontrollera det innan ni gar vidare.

Leta upp de sist inskrivna X-en i kryptotexten. Ni ser nog att de kan vara till hjalp
for en forcor nar hon/han skall ta reda pa i vilken ordning som kryptéren har last
ut kryptotexten och hur stor rutan ar.

Det ar darfor dags for det tredje sattet att forstarka kryptot: Fyll i de 6verblivna
smarutorna med vanliga bokstaver, vilka som helst.

Stryk darfor 6ver de tva sista x-en i rutan och skriv dit tva andra bokstaver, vilka
som helst. Andra motsvarande kryptobokstéver i den kryptotext som ni skrivit.
Det krypto som vi nu gjort tillsammans kallas enkel transposition.

i, 3
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Det sista steget i denna Ovning ar att satta sig in i hur man skulle dekryptera
kryptotexten om det vore “pa riktigt”. Kryptotexten skall ju skrivas in lodratt i
transpositionsrutan (enligt kryptonyckelns ordning). Darfér maste nirakna ut hur
manga rader som denna skall innehalla. Kryptotexten bestar av 36 bokstaver, som
skall fordelas pa 6 kolumner. Antalet rader bor darfor bli 36 delat med 6, det vill
sdaga 6 rader. Vigor en transpositionsruta med 6 rader och 6 kolumner och ovanfor
skriver vi dit kryptonyckeln (siffrorna som anger vilken ordning som vi skall fylla
i kryptobokstaverna:

Z | X |m | O 4|~

—lH I xImI< | Z

Fortsatt att skriva i kryptotextens bokstaver enligt kryptonyckelns ordning och
kontrollera att ni far tillbaka klartexten om man laser radvis. Det ar enkelt att se
skrapbokstaverna pa slutet och strunta i dem.

Nu ar 6vning 26B fardig! Men repetera garna de tre satten att forstarka kryptot
innan ni borjar med nasta 6vning.

OvninG 26C

Detta ar en 6vning dar ni 6var kryptering och dekryptering med enkel transpo-
sition. Ni krypterar var sin klartext. Sedan byter ni kryptotexter och kryptonyckel
med varandra och dekrypterar den text som ni fatt av kryptokompisen. Till sist
diskuterar ni erfarenheter av arbetet.

Vill ni ha fler detaljer om hur ni skall géra, kan ni ga till tips 26CT1 Icingst ner pa sidan 6.

Till sisti denna 6vning skall ni diskutera erfarenheter med varandra. Var det nagot
som var sarskilt svart? Gjorde ni nagot fel?

N 4
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Det ar valdigt vanligt ndar man haller pa med krypto och inget att skammas 6ver!
Tvartom kan man lara nagot av de fel som man gor och man blir sakrare nasta

gang.

OvninG 26D

Nu skall nilara er och 6vaforcering av enkel transposition. Da bérjar visom vanligt
med en kryptotext uppdelad i femgrupper.

SEDLI GAAVR MRNAU VHGNR XRSAE AINMT EITAR

Forutom ett X har denna kryptotext vanliga svenska bokstaver, till och med ett
A, sé vi antar att det rér sig om enkel transposition. Antalet bokstaver ar 35. Och
35 arlika med 7 ganger 5. Sa vi har maojligheterna att transpositionsrutan har fem
kolumner och sju rader eller tvartom.

GOr tva transpositionsrutor pa ett sarskilt papper, en med 5 kolumner och en
med 7 kolumner. Smdrutorna bor vara 1 x 1 cm. Fyll i kryptotexten kolumnvis
fran vanster:

S| A
S|1G | M E |V
E| A D| R
D|A|N L | M
L |V I | R
|| R G

A

Forsok avgora vilken ruta som ser mest trolig ut.

Nu galler det att ta reda pa i vilken ordning kolumnerna skall sta for att ni skall
kunna lasa klartexten radvis. Det gors enklare om niklipper ut kolumnernaitrans-
positionsrutan for det troligaste alternativet.

Lagg nu kolumnremsorna i en ordning sa att ni kan lasa klartext radvis. Det kan
behdvas nagra forsok for det. Ni kan anvanda en bigramstatistik fran avsnitt 24
eller kanske hitta ett sannolikt ord.

i, 5
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Om det inte gar med den transpositionsruta ni valt, far ni préva att géra samma
sak med den andra.

OvninG 26E

Nu dr ni mogna att arbeta friare med enkel transposition. Ni kan utmana varandra
i forcering.

Forst arbetar ni var och en for sig. Bestam var sin kryptonyckel fér enkel transpo-
sition och hitta pa var sin klartext som ni krypterar med nyckeln. Byt kryptotexter,
skrivna i femgrupper, med varandra men lamna inte ut kryptonyckeln eller annat
arbetspapper.

Forcera sedan din kryptokompis text. Gor inte uppgiften onddigt svar och i alla
fall inte svarare an att du sjalv skulle kunna ha knackt den. Var beredd att lamna
tips om din kompis kort fast.

Prata sedan med varandra om hur ni tankt nar ni konstruerat uppgifterna och
|6st kompisens.

Tips 26CT:
Arbeta férst var for sig. Var och en av er viljer en nyckel till enkel transposition, det vill
sdga hur ménga kolumner transpositionsrutan skall ha och i vilken ordning kryptotexten
skall lasas ut i rutan. Hitta sedan pé en klartext och skriv in den végritt rad for rad pé
ett rutat papper, (helst med encentimetersrutor) som vi gjort i dvning 26B. Lis sedan ut
kryptotexten lodritt i den ordning som du har bestimt och skriv den i grupper om fem
stora bokstéver.

Till din kryptokompis limnar du sedan din kryptotext (alltsa skriven i femgrupper) samt
kryptonyckeln, det vill siga den ordning som anvints fér att l4sa ut bokstéverna ur rutan.
Du skal inte ldmna klartexten eller den transpositionsruta som du sjilv har anvint for
krypteringsarbetet.

Sedan dekrypterar du den kryptotext som du fatt av din kompis. Férst maste du rikna ut
hur manga rader som transpositionsrutan skall ha (antalet bokstéver i kryptotexten delat
med antalet kolumner). Sedan gér du upp en transpositionsruta som passar och skriver in
kryptotexten i den. Det gér dui den ordning som kryptonyckeln anger. Du hittar d& klar-
texten, skriven vagritt i transpositionsrutan. Redigera klartexten, det vill siga skriv den
[NB med ordmellanrum och med stor bokstav, dir det skall vara det, och sitt ut skiljetecken.

6
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Ndmnarens kryptoskola — fordjupning

Pyl Examensarbete

| detta avsnitt finns fyra dvningar utan ledtradar. Det blir ert "examensarbete”. Om
ni har klarat av de flesta av 6vningarna hittills, klarar ni ocksa av examensarbetet
om niadr noggranna och hartalamod om ni gér nagot felaktigt antagande. Sadant
hander den baste forcor. Det ingar i yrket.

For varje 6vning skall ni bestamma sprak, kryptometod, klartext och krypto-
nyckel.

Svaren skall vara fullstandiga, sa langt det gar, och alla klartexter skall vara redige-
rade. Ni svarar sjalva for rattning och "betygsattning”. Ni kan valja att samarbeta
eller att tavla med varandra.

Ovning 27A

RGLSO LEFKM LRZOO EFALX HOGOE WOVVC ETEFI QELNG COQEL
OLARR MLTEF TLIQM FTENO OQMLE FNEBB ELTEO EAOIQ EFNHZ
EOODI QMFTE NHZLN AXFTM LNIDR GLSOL EFMOO BANMI DEFGC
ALXHO GOEWO EFVVT ALERO ELNAO OELKM FIDZF DCETM OOPHH
LAOOM NOMOI NOIAE LNZDG OONGC MBBOI TPOMF MOOQE OMQIB
AMKMF AGCCE LMOOK MFX00 MMQVV
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OvninG 27B

EHSSC VWMMP SGEPS XNWZP HZYLX ASNYT PJHIF PYMWJ HSYQM
EPOWS ANYYP ZOWSP QMGNQ NMENY YPZNZ MEPEL MGHQF PYLXA
SNYTP GWORW LSQPZ WMGHZ QJPSP YEPSX NWZPG EHTSN YXNTE
MEHKP VLMNM PIQPJ EPSPN ZMEPO WSPQM GEHSS CQQRH SJHQM
ESWAA NZTNZ MEPQW OMPKP ZNZTH NSGAL MNMEH YZWMA LSZPY
JENMP HZYEW MHQEP FZPJN MJWLI YGNOK WIYPX WSMEH YQMHS
MPYOW SMEPF NIIGG

Ovning 27C

AKAEF ORECX ESEIC KMMTH LVSKO LADOR LITTR BTRVO

OvninGg 27D

OVLWS ATLMP BNOLH OXQKV AVTDP KDPBE XKLOF AUALH OGPYS
WHPYR 0SSCZ BDFDE AFLYR ODPBR HGZYQ INYTW UAAZQ UUYOI
RJIWT KDPXA CEXAO BLWPK HONSX KLLZQ POOLR NEOAQ KMXLE
ATSLR RAOPW VARTX SHUJP OIRFZ KDAVY VLPOI OARLH IRSPQ
WAFOB ROOOI ROYVE VLPOS ZAFBM ATLSE XHJYK ORTMY OKPYA
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